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Sehr geehrte Damen und Herren,

das Jahr 2025 war ein herausforderndes Jahr fiir die Cybersicherheit.
Wir erleben immer komplexere und geféahrlichere Angriffe, mit dem
Ziel, Systeme und Daten von Blrgerinnen und Birgern, Unternehmen
und Behdrden zu kompromittieren. Die Cybersicherheit nimmt damit
in unserer Sicherheitspolitik eine immer gréBere Rolle ein.

In Baden-Wirttemberg unterstitzte und beriet die Cybersicherheits-
agentur bei 906 Cybersicherheitsvorfallen — die Dunkelziffer der
tatsachlichen Félle dirfte jedoch weitaus hoher liegen. Die CSBW
unterstitzte die Betroffenen bei der Bewaltigung dieser Vorfalle und
war damit Helferin in der Not. Daher sind die Cybersicherheitsagentur
und ihre geleistete Unterstiitzung nicht mehr aus der Cybersicher-
heitsarchitektur des Landes — und dartiber hinaus — wegzudenken.
Durch ihre hervorragende Arbeit haben wir es geschafft, zahlreiche
Cyberangriffe zu verhindern, die Auswirkungen von erfolgreichen




Angriffen einzugrenzen und damit dem Land, den Kommunen und der
Privatwirtschaft viel Geld, Arger und ,Know-how-Abfluss® zu sparen.
Allein das gezielte CSBW-Cybermonitoring verhindert durch
reduzierte Reaktionszeiten und Schadensvermeidung Schaden in
Hoéhe von mehr als 20 Millionen Euro pro Jahr.

Auch im Vorfeld unterstiitzte die Cybersicherheitsagentur, damit
Schéaden proaktiv verhindert werden: Durch ihre zahlreichen
Praventionsangebote hat sie dazu beigetragen, dass Angriffe von
Kriminellen ins Leere laufen und keine Wirkung erzielen. Jede nach
der rund 120 CSBW-Schulungen erkannte Phishing-E-Mail ist ein
potenzielles Datenleck weniger.

Ein weiterer wichtiger Schwerpunkt der Arbeit der Cybersicherheits-
agentur im Jahr 2025 war auBerdem die Férderung der Zusammen-
arbeit zwischen den verschiedenen Akteuren in der Cybersicherheits-
landschaft. Durch die enge Kooperation mit anderen Landesbehdrden,
den anderen Landern sowie internationalen Partnern haben wir es
geschafft, Krafte zu bindeln und Anstrengungen zu koordinieren, um
die Cybersicherheit in Baden-Wurttemberg dauerhaft zu starken.

Die Landesregierung hat in den letzten Jahren durch die Griindung
der Cybersicherheitsagentur im Jahr 2021 und den konsequenten,
durchdachten Aufbau einer Cybersicherheitsarchitektur die Weichen
gestellt und damit die enorme Bedeutung der Cybersicherheit fiir die
Unternehmen, Birgerinnen und Birger und die Verwaltung hervor-
gehoben. Als Innenminister ist es mir ein besonderes Anliegen, die
Sicherheit und Integritat unserer digitalen Infrastruktur zu gewahr-
leisten. Deshalb bin ich stolz auf unsere Cybersicherheitsagentur und
danke ausdriicklich allen ihren Mitarbeiterinnen und Mitarbeitern fir
ihre hervorragende Arbeit, ihre fachliche Expertise und ihr persén-
liches Engagement.

Der vorliegende Jahresbericht gibt einen guten Einblick in die Arbeit
der Cybersicherheitsagentur. Allen Leserinnen und Lesern wiinsche
ich auf den folgenden Seiten eine interessante Lektire.

Manuel Hagel MdL
Minister des Inneren, fir Digitalisierung und Europa

Jahresbericht CSBW 2025 | Vorwort | 7
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Sehr geehrte Damen und Herren,

in einer Zeit, in der sich die politische Weltlage so fragil zeigt wie seit
Langem nicht mehr, ist Cybersicherheit aus unserer Sicherheitspolitik
nicht mehr wegzudenken. Die Bedrohungslage im Cyberraum hat sich
auch 2025 weiter verscharft und es ist notwendiger denn je, dass wir
die Anstrengungen zur Sicherheit und Verteidigung im digitalen Raum
intensivieren.

Die Griinde dafur sind vielfaltig. Cyberangriffe gefahrden unsere
staatlichen Institutionen, unsere Wirtschaft und unsere kritischen
Infrastrukturen wie Energieversorgung, Verkehr und Gesundheits-
wesen. Erfolgreiche Angriffe kbnnen schwerwiegende Auswirkungen
auf unser Gemeinwesen und die wirtschaftliche Stabilitat haben. Wie
verwundbar unsere Gesellschaft ist, zeigte bereits der Stromausfall
Anfang des Jahres in Berlin. Ursache war zwar kein Cyberangriff, dies
héatte aber genauso gut der Fall sein kdnnen. Jedenfalls wurde Klar,
wie schnell eine Krisenlage entstehen kann.




Cyberangriffe, insbesondere solche auf staatliche Institutionen,
und der Umgang damit kénnen zudem das Vertrauen in staatliches
Handeln untergraben und letztlich unsere Demokratie gefahrden.
Die Manipulation von Informationen und die Verbreitung von
Fehlinformationen kénnen die 6ffentliche Meinung beeinflussen
und beispielsweise die Integritat unserer Wahlen gefahrden. Die
Verbreitungswege und technischen Mittel hierflir waren nie besser.

Darum pladiere ich dafiir, Cybersicherheit als origindres Thema der
Sicherheitspolitik zu betrachten und zu behandeln. Sie ist nicht nur
ein Nebenaspekt der Digitalisierung. Wir brauchen ein umfassendes
Verstandnis, das nicht nur die technische Sicherheit von Systemen
und Netzen umfasst, sondern auch die politische und strategische
Dimension von Cyberangriffen in den Blick nimmt. In Baden-
Wirttemberg sind wir dafir die ersten Schritte gegangen. Nun gilt es,
diesen Weg konsequent weiterzugehen und Cybersicherheit als
integralen Bestandteil unserer Sicherheitsarchitektur zu verankern
und entsprechende MaBnahmen zu ergreifen, um unsere Sicherheit
und Stabilitat im digitalen Raum zu gewahrleisten.

Als CSBW tragen wir dazu jeden Tag aufs Neue bei. Dieser Jahres-
bericht gibt Ihnen einen Uberblick tiber unsere Arbeit und die Heraus-
forderungen, denen wir gegentberstehen. Wir werden alles tun, um
eine sichere digitale Zukunft fir Baden-Wuirttemberg zu gestalten.
Um diese Herausforderungen erfolgreich zu meistern, bendtigen wir
eine nachhaltige und zukunftsorientierte Ausstattung. Wir missen
als Land in die Weiterentwicklung unserer Kompetenzen und Kapazi-
taten investieren, um den immer komplexeren Bedrohungen im
Cyberraum weiter gerecht zu werden. Es ist von entscheidender
Bedeutung, dass wir dranbleiben und die notwendigen Weichen
stellen, um die damit verbundenen Gefahren préventiv und detektiv,
aber auch reaktiv zu bekampfen.

lhre

Yoy

Nicole Matthofer
Préasidentin der Cybersicherheitsagentur Baden-Wirttemberg

Jahresbericht CSBW 2025
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Einblick in die CSBW -
Woran wir arbeiten
und was uns antreibt

Wie wiirdet ihr das vergangene Jahr bei der
CSBW in drei Worten zusammenfassen?

Bjorn Schemberger: Kurz gesagt: fokussierend,
effizienzsteigernd und identitatsstiftend.
Susanne Krieg: Da kann ich mich anschlieBen und
erganzen: spannend, herausfordernd und wegwei-
send.

Was sind die pragendsten Entwicklungen oder
Trends, die eure Arbeit aktuell am meisten beein-
flussen?

Krieg: Das sind naturlich Fragen rund um Kl. Wir
stellen aber auch fest, dass Cybersicherheit zuneh-
mend fldchendeckend als wichtig erkannt wird

- und das ist gut so. Das merken wir vor allem an
den stark gestiegenen Anfragen zum Angebot der
CSBW. Cybersicherheit ist kein Thema mehr nur fir
Eingeweihte, sondern in der Breite angekommen.
Schemberger: Das kann ich nur bestatigen. Wir
nehmen bei uns im Bereich Detektion und Reak-
tion eine stark wachsende Nachfrage wahr. Immer
mehr Organisationen erkennen den Mehrwert der
CSBW und wollen unsere Leistungen nutzen. Der
Bedarf wachst, daher ist es sehr wichtig, dass wir
mitwachsen. Teilweise stoBen wir bereits an Belas-
tungsgrenzen.

Welche Themen bestimmen die inhaltliche

und organisatorische Weiterentwicklung der
Behérde?

Krieg: Um an die vorherige Frage anzukntpfen: Der
Umgang mit unseren Ressourcen ist ein groBes
Thema. Wie kdnnen wir mit begrenztem Personal
maoglichst viel erreichen? Wir sind eine kleine
Behorde — das hat Vorteile, etwa kurze Wege. Aber
auch Nachteile, weil die Aufgaben auf wenige
Schultern verteilt sind.

10 | Jahresbericht CSBW 2025

Schemberger: Zudem entwickeln wir die CSBW
standig weiter. Die Cybersicherheit ist ein schnell-
lebiges Thema, Anforderungen verandern sich oft.
Daher ist es wichtig, Aufgaben konsequent dort

zu verankern, wo sie fachlich hingehoéren, und die
Strukturen entsprechend zu starken. Nur so aufge-
stellt, kbnnen wir kurzfristig auf neue Anforderun-
gen reagieren. Das bedeutet auch, Bedarfe klar zu
benennen und personell zu unterlegen.

Was zeichnet die CSBW als Arbeitsplatz aus?
Schemberger: Die Mitarbeitenden der CSBW ver-
bindet ein starkes gemeinsames Interesse an der
Sache und an den Zielen der CSBW. Die Motivation
der Beschéaftigten ist sehr hoch.

Krieg: Kein Tag ist wie der andere. Wir haben ein
sehr gutes Miteinander und viele hochqualifizierte
Kolleginnen und Kollegen mit unterschiedlichsten
Hintergrinden. Diese Vielfalt empfinde ich als sehr
bereichernd.

Wo liegen aktuell die groBten Herausforderungen
in euren Bereichen?

Schemberger: Cybersicherheit ist ein extrem dyna-
misches Feld, entsprechend schnelllebig ist auch
unser Arbeitsalltag. Wir missen immer auf dem
neuesten Stand bleiben. Die IT-Welt verédndert sich
rasant. Sei es zum Beispiel der zunehmende Weg in
die Cloud oder Kl-gestltzte Angriffe. Die Komplexi-
tat und Anzahl der Vorfalle nehmen zu. Gleichzeitig
wachst die Nachfrage nach unseren Leistungen stark.
Krieg: In der Stabsarbeit ist eine zentrale Heraus-
forderung die Vermittlung eines komplexen, oft
abstrakten Themas an unterschiedliche Zielgrup-
pen. Wir Glbernehmen eine verbindende Rolle -
intern zwischen Leitung und Fachbereichen sowie
extern gegeniiber Politik, Verwaltung und Offent-
lichkeit.



Welche Botschaften sind im Austausch mit den
Kunden und Betroffenen besonders wichtig?
Krieg: Ein Cyberangriff ist kein Makel, sondern eine
Straftat. Um ein realistisches Lagebild zu erhalten
und andere zu schitzen, sollten Vorfélle unbedingt
gemeldet werden. Ein offener Umgang damit ist
entscheidend.

Schemberger: Insbesondere Filhrungskraften
mochte ich zudem mitgeben: Das abstrakte Bedro-
hungsrisiko wéachst seit Jahren. Die bisherigen
SicherheitsmaBnahmen reichen oft nicht mehr aus.
Organisationen muissen IT-Sicherheit noch ernster
nehmen und stérker in technische Schutzmaf3-
nahmen investieren. IT-Sicherheit muss mit der
Digitalisierung skalieren. Nur wenn IT-Sicherheit
beim Design der Digitalisierung mitgedacht wird,
kann eine sichere Umgebung gestaltet werden.

Bjorn Schemberger ist Vizeprésident der Cybersi-
cherheitsagentur sowie Abteilungsleiter Detektion
und Reaktion. In seinem Verantwortungsbereich
liegen die Cyber-Ersthilfe, das Lagezentrum, die
Vorfallbehandlung, die operative Sicherheitsana-
lyse sowie die Steuerungsgruppe der Abteilung. Mit
seinem Team behalt er die aktuelle Bedrohungslage
im Blick, berdt und unterstitzt Betroffene kompe-
tent bei der Bewaltigung von Cybersicherheits-
vorféllen und macht das Land Schritt fur Schritt
sicherer im Cyberraum.

Welche Rolle soll die CSBW kiinftig in Baden-
Wiirttemberg einnehmen?

Krieg: Wir werden weiterhin die zentrale Behérde
fur Cybersicherheit im Land sein und unsere Rolle
als Dreh- und Angelpunkt weiter ausbauen...
Schemberger: ... Mit zusatzlichem Personal wollen
wir unser Angebot erweitern und weitere Zielgrup-
pen erreichen, um das Cybersicherheitsniveau ins-
gesamt zu erhdhen.

Wenn ihr euch etwas fiir die Zukunft der CSBW
wiinschen diirft - was ware das?

Krieg: Ein gesundes, kontinuierliches Wachstum -
und dass allen in Baden-Wurttemberg klar ist:

Bei Cybersicherheitsvorfallen hilft die CSBW.
Schemberger: Genau! Wir leisten bereits heute
hochwertige Arbeit und unterstiitzen die Menschen
und Organisationen in Baden-Wiirttemberg effek-
tiv. Das zeigt sich auch in dem Willen der neuen
Regierung, die CSBW zu starken und weiter aus-
zubauen. Durch Wachstum wollen wir noch mehr
Schlagkraft entwickeln. Nur so kann die CSBW
ihre Aufgaben umfassend wahrnehmen und die
Cybersicherheit in Baden-Wurttemberg nachhaltig
starken.

Susanne Krieg ist Leiterin des Stabs der CSBW.

In ihrem Verantwortungsbereich werden zentrale
strategische und organisatorische Themen gebiin-
delt. Dazu zéhlen insbesondere die Kommunikation
und Offentlichkeitsarbeit, die Arbeit in Gremien und
mit Kooperationspartnern sowie die Bearbeitung
von politischen und strategischen Fragestellungen
und Grundsatzthemen. Der Stab verbindet, koordi-
niert und vermittelt — intern zwischen allen Ebenen
und Bereichen sowie extern gegentber Politik, Ver-
waltung und Offentlichkeit.

Jahresbericht CSBW 2025 | Einblick in die CSBW - Interview mit Abteilungs- und Stabsleitung | 11
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11 Zahlen zur CSBW

Der Standort der CSBW

S-Bahn-Linien Entfernung zum Stuttgarter Hauptbahnhof (Luftlinie)

,67 km

Sichtweite aus dem CSBW-Biiro bei klarem Wetter

Regionalbahnstrecken
zur CSBW

vom Wasen bis zur Schwabischen Alb

U-Bahn-Linien
o km

Maoglicher Remote-Anteil
Faxgerite 0 O/

Forensik-Cloud
Kaffeemaschinen

©]
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OoOd
O
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0000

Fernsehturm Cannstatter Wasen Villa Reitzenstein
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Haushalt

Sachmittel . y a Personal
2.177.100€ 6.289.500€

Gesamtbudget
8.466.600€

Social-Media-Aktivitaten der CSBW auf Linkedin

Followerwachstum 2025 @ Posting-Frequenz

1 161+« 033 el
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Personal

Stellen im — S Tarifbeschaftigte

Staatshaushaltsplan

Beschéaftigte
g L

im Beamtenstatus

Beschaftigte in Teilzeit’

—
3

\__ Beschéftigte mit
Schwerbehinderung

12

0
Befristete Beschaftigungsverhaltnisse 7 @
N Leitungspositionen

Anteil Beschaftigte nach Geschlecht

55%
45%

Leitungspositionen nach Geschlecht?

3
0% ) 0

maéannlich weiblich divers mannlich weiblich divers

Altersdurchschnitt: 39,8 Jahre

37%

1 Beschaftigungsgrade zwischen 50 % und 90 %
2 Eine Leitungsposition ist bei Redaktionsschluss vakant.
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1 -2 Za h len y49]g Cybe rSiCherheit im La nd () Zahlen in Klammern geben die Vorjahreswerte an.

Detektion und Reaktion

IT-Sicherheitsvorfille und sicherheitsrelevante Ereignisse®

Falle* _Steigerun_g
A 97 9 (517) Kﬂ””” 8 9 % zur::vf:?:jahlr'l

Sicherheitsvorfille und sicherheitsrelevante Ereignisse (inkl. MIRT®-Eins&tze) nach Zielgruppen®:

Hochschulen, Universitaten und
o Landesverwaltung vergleichbare Einrichtungen —

Landkreise, Stadte, Gemeinden
und Unternehmen in kommunaler

5 5
Tragerschaft —

Birgerinnen und Blrger —

Gesamte Anzahl
der Ereignisse Unternehmen __~

3 Beider CSBW registrierte und bearbeitete Falle bei 6ffentlichen Stellen, Unternehmen und Privatpersonen, in denen die CSBW
mit Betroffenen im Austausch war und bei Bedarf beriet und unterstitzte.

4 Da es keine Meldepflicht von Cybersicherheitsvorfallen in Kommunen und der Privatwirtschaft an die CSBW gibt, kann die
tatsachliche Zahl der Félle jeweils groBer sein.

5 Mobile Incident Response Team = mobiles Einsatzteam

¢ Die Liicke von 88 (22) Fallen zur Gesamtzahl entfallt auf die Kategorie ,Sonstige®, zu denen Anstalten, Kérperschaften und
Stiftungen des 6ffentlichen Rechts; Unternehmen mit Landesbeteiligung; Schulen; Vereine und Verbande gehéren.

16 | Jahresbericht CSBW 2025 | Zahlen, Daten, Fakten 2025



() Zahlen in Klammern geben die Vorjahreswerte an.

Warnmeldungen und Meldungen bei der Cyber-Ersthilfe BW

Von der CSBW gesendete Warn-
meldungen und Informationen liber die
Plattform des Warn- und Informations-
dienstes (WID)

11,3,

Eingegangene Meldungen in der Stunden pro Tag, in denen

Cyber-Ersthilfe BW (per Telefon, @ @ die CSBW erreichbar ist

E-Mail oder Kontaktformular)

mehr als doppelt so viele
Falle wie im Vorjahr

(159)

Cyber-Monitoring

Uber Darknetfunde durch CSBW informierte Betroffene aus Landesverwaltung, Kommunen und Unternehmen in
kommunaler Tragerschaft, Hochschulen, Universitaten und vergleichbaren Einrichtungen sowie Unternehmen

249 ..

Steigerung im Vergeich zum Vorjahr Verhinderte Schadenssumme

280% 24...

Steigerung der Funde:
im 6ffentlichen Sektor

350 %

in Unternehmen an Hochschulen, Universitaten und
vergleichbaren Einrichtungen

150% 310%

Nutzung Praventionsangebote der CSBW

Durchgefiihrte Schwachstellenscans

Reichweite durch IT-Sicherheitsanalysen in Kommunen und
Landkreisen in Einwohnern

o 3.595.170

Schulungen:

@ Schulungen pro Woche

R >

Kommunen, die ein Schulungsangebot
der CSBW wahrgenommen haben

© 237

Jahresbericht CSBW 2025 | Zahlen, Daten, Fakten 2025 |
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o Die Cybersicherheitslage
in Baden-Wiirttemberg

’, Ronja Kemmer -

Chief Digital Officer der Landesregierung im Ministerium
des Inneren, fir Digitalisierung und Europa

»Cybersicherheit ist ein absolutes Top-Thema. Digitale Verwundbarkeit ist ein reales
Risiko fiir Gesellschaft, Wirtschaft und Staat. Entscheidend ist deshalb, dass wir
uns gegen Cyberangriffe abhéarten. Dabei unterstiitzt die CSBW mit hoher Expertise
und tragt so dazu bei, den digitalen Raum sicherer zu machen.”

18 | Jahresbericht CSBW 2025



Die Cybersicherheitsagentur schatzt die Cyberbe-
drohungslage in Baden-Wirttemberg unveréndert
hoch ein. Das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) kommt fiir Deutschland zu
ahnlichen Erkenntnissen. Die CSBW registrierte 2025
insgesamt eine deutlich héhere Fallzahl und ins-
besondere einen groBen Anstieg der Anzahl sicher-
heitsrelevanter Ereignisse.

Registrierte Falle: IT-Sicherheitsvorfalle und sicher-
heitsrelevante Ereignisse

Die Verwaltungsvorschrift zur Informationssicher-
heit, erlassen vom baden-wurttembergischen Innen-
ministerium, unterscheidet zwischen Sicherheits-
vorféallen und sicherheitsrelevanten Ereignissen.
Sicherheitsrelevante Ereignisse kdnnen sich zum
Sicherheitsvorfall entwickeln und werden nur in der
jeweiligen End-Kategorie gezahlt.

Im Vergleich zum Vorjahreszeitraum stieg die Zahl der
von der CSBW erfassten Sicherheitsvorfalle nur
unwesentlich, die der registrierten sicherheitsrele-
vanten Ereignisse jedoch um knapp 140 %. Hierbei
liegt der gré3te Anteil bei potenziell kompromittierten
Zugangsdaten, Phishing-Versuchen und verdachtig
erscheinenden E-Mails sowie ausnutzbaren Schwach-
stellen in IT-Systemen. Die Zahl der erfassten Kom-
promittierungen von Passwortern und damit verbun-
denen Accounts hat sich im Vergleich zu 2024 mehr
als verdoppelt. Dies ist auch auf ein deutlich verbes-
sertes und ausgeweitetes Monitoring zurtickzufih-
ren, wodurch mehr Vorfalle erkannt werden konnten.

Im Berichtszeitraum kam es zu Fallen ganz unter-
schiedlicher Schwere. Von gro3er Bedeutung und
mit schwerwiegenden Folgen bei den Betroffenen
waren beispielsweise der erfolgreiche Angriff auf den
Online-Shop einer Landesinstitution, die zum Teil
erfolgreiche Netzwerkkompromittierung einer Hoch-
schule und eine schwerwiegende Fehlkonfiguration
der Website einer Kommune. AuBBerdem erfasste die
CSBW erfolgreiche Ransomware-Angriffe auf drei
Schulen und zwei Kommunen. Das MIRT (Mobile
Incident Response Team) der CSBW riickte in drei
dieser Falle aus, um den Betroffenen vor Ort zu hel-
fen. Durch die Bereitstellung der flr solche Falle von
der CSBW vorgehaltenen Notfallausriistung, konnte
die Arbeitsfahigkeit vor Ort rasch wiederhergestellt
werden.

Jahresbericht CSBW 2025 |

Die Cybersicherheitslage in Baden-Wirttemberg

Die anderen registrierten Falle hatten keine so
schwerwiegenden Folgen oder gréRere Auswirkun-
gen bei den Betroffenen. In den Fallzahlen sind auch
kurzzeitige Stérungen, Systemausfalle oder Benut-
zungsfehler beriicksichtigt, sofern diese die Verfig-
barkeit beeintrachtigten.

Eine Meldepflicht fur Sicherheitsvorfalle an die CSBW
besteht bisher nur fir die Landesverwaltung. Deshalb
ist davon auszugehen, dass die tatséchliche Zahl der
Falle hoher ist als in der statistischen Erfassung. Dies
gilt sowohl im privatwirtschaftlichen als auch im kom-
munalen Bereich und sollte bei den folgenden Zahlen
und Einordnungen bertcksichtigt werden.

Cyber-Monitoring

Erganzend zu den bei der CSBW eingehenden
Meldungen vervollstandigt das Cyber-Monitoring
der CSBW das Lagebild. Die CSBW lberwacht
mit ihrem Cyber-Monitoring den Cyberraum auf:

Angekiindigte und durchgefiihrte Ransomware-
Angriffe sowie geleakte Daten

Credential Leaks

Schwachstellen in IT-Systemen und Software
Kompromittierte IT-Systeme und Netzwerke
Angekilndigte und durchgefihrte DDos-Angriffe
(Distributed Denial of Service)

Uber etwaige Funde informiert die CSBW betrof-
fene Behdrden, Institutionen und Unternehmen. So
kénnen Betroffene bestehende Sicherheitsliicken
schlieBen und sich auf mégliche Auswirkungen
gezielt vorbereiten. Durch die Nutzung von Cyber-
Threat-Intelligence-Plattformen kann die CSBW
mehr Falle haufiger und friher erkennen. Dies
mildert die Auswirkungen eines Angriffs oder ver-
hindert ihn sogar komplett. Dadurch tragt die CSBW
deutlich zur Verbesserung der Cybersicherheit bei.
Die frihzeitige Aufdeckung von geplanten DDoS-
Angriffen ermdglicht beispielsweise ein wertvolles
Zeitfenster, um AbwehrmafBBnahmen gezielt zu harten.

Doch nicht nur Zeit, sondern auch Geld kann so
gewonnen werden: Durch das Cyber-Monitoring der
CSBW konnten 2025 potenzielle Schadenssummen
in Hohe von 24 Millionen Euro verhindert werden.
Insofern ist die CSBW eine gute Investition in die
Cybersicherheit des Landes.
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IT-Sicherheitsvorfalle und sicherheitsrelevante
Ereignisse nach Zielgruppen

Die Anzahl der Sicherheitsvorfalle in Landkreisen,

Stadten und Gemeinden sowie bei Unternehmen

in kommunaler Tragerschaft stieg um fast 50 % im
Vergleich zum Vorjahr. Die Anzahl der sicherheits-

relevanten Ereignisse stieg um mehr als 150 %.

Die Anzahl der Sicherheitsvorfalle in der Landes-
verwaltung halbierte sich im Jahr 2025. Die Anzahl
der sicherheitsrelevanten Ereignisse stieg um knapp
20% im Vergleich zum Vorjahr.

Die Anzahl der Sicherheitsvorfalle an Hochschulen,
Universitaten und vergleichbaren Einrichtungen
stieg nur leicht an. Die Anzahl der sicherheits-
relevanten Ereignisse verzeichnete jedoch einen

Anstieg um mehr als 160 % im Vergleich zum Vorjahr.

Unabhéngig von der Zielgruppe umfassten die
Unterstitzung und Beratung der CSBW die Unter-
suchung verdachtiger Dateien oder E-Mails und

Vorfall - und Angriffsarten

Prozentuale Entwicklung im Vergleich zum Vorjahr,

die Prifung von E-Mail-Konten auf Kompromit-
tierung. AuBBerdem wurde verdéchtiges Verhalten
von IT-Systemen untersucht und IT-Systeme oder
Netzwerksegmente wurden umfassend forensisch
analysiert. SchlieBlich leistete die CSBW Unterstit-
zung bei der Vorfallbewéaltigung und beriet bei der
Krisenkommunikation.

Der Aufwand fir die Unterstitzungsleistungen der
CSBW variierte erheblich, von wenigen Stunden bis
hin zu mehreren Wochen. Unabhéngig von der Ziel-
gruppe konnten die betroffenen Einrichtungen den
Vorfall nur in wenigen Fallen selbststandig bearbei-
ten. Das Ausrlcken des mobilen Einsatz-Teams war
gliicklicherweise nur in wenigen Fallen notwendig.

() Zahlen in Klammern geben die absolute Fallzahl fiir 2025/2024 an.

Kommunen und Unter- Landesverwaltung / Hochschulen, Universi-

nehmen in kommunaler | Landeseinrichtungen taten und vergleichbare

Tragerschaft’ Einrichtungen
Sicherheitsrelevante O/ 17 O/ 1 62 O/
Ereignisse + 1 52 (o] + (o + (o]

(73/29) (171/146) (220/84)

Sicherhe!tsv?rfélle o) _ (o) o)
unterschiedlicher + (o) (o) + (o)
AL (29/20) (17/37) (29/26)
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7 Da es keine Meldepflicht von Cybersicherheits-
vorfallen in Kommunen an die CSBW gibt, kann die
tatsachliche Zahl der Falle gréBer sein.
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Die Bandbreite, der an die CSBW gemeldeten Falle
ist groB und umfasst das ganze Spektrum von
False-Positive-Meldungen (Fehlalarme) durch Viren-
scanner und vermeintlichen Phishing-Mails Gber
tatsachliche Phishing-Mails, Passwort-Kompro-
mittierungen, nicht gepatchte Sicherheitsliicken
sowie Malware bis hin zu Vollverschlisselungen mit
Ransomware.

Die CSBW erfasste dabei sowohl zielgerichtete
Angriffe, bei denen sich Angreifer ganz konkret ein
Opfer aussuchen, als auch breit gestreute Massen-
angriffe, bei denen Angreifer bekannte Schwach-
stellen ausnutzen oder Phishing-Mails als Einfallstor
verwenden.

Hinsichtlich der Angriffszahlen und Angriffsarten
ergibt sich ein klares Bild: Die CSBW konnte ihre
Reichweite und Bekanntheit deutlich erhdhen, die
Meldebereitschaft ist gestiegen und die Aktivitat
zahlreicher Cybercrime-Gruppierungen ist angestie-
gen.

Top 5 der bei der CSBW erfassten Angriffsarten
Prozentuale Steigerung zum Vorjahr

+230%
+320%
+200 %
2024 2025 2024
Passwort- Phishing
Kompromittierung
Jahresbericht CSBW 2025 |

Ransomware

Die sehr starke Zunahme im Vergleich zum Vor-

jahr von mehr als doppelt so vielen Fallen bei der
Passwort-Kompromittierung ist auf einen erhdéhten
Tool-Einsatz bei der CSBW zurlickzufiihren. So
erkennt die CSBW wesentlich mehr Falle. Die Zahl
der Phishing-E-Mails verdreifachte sich aufgrund
einer erhéhten Meldebereitschaft. Die Verdoppelung
bei der Erfassung von Ransomware-Angriffen ist
einerseits auf ein ausgeweitetes Monitoring durch
die CSBW zurtickzufihren, durch das mehr Falle
erkannt werden. Andererseits hat die wieder deut-
lich erhéhte Aktivitat von Ransomware-Gruppierun-
gen hierzu beigetragen.

Die Verdreifachung erfasster Schwachstellen geht
ebenfalls auf ein verstarktes Monitoring zurtick und
deckt sich mit den Erkenntnissen des BSI, dass die
Zahl der entdeckten Schwachstellen stetig wachst.
Neu in den Top 5 der Angriffsarten ist 2025 der
Betrug mit Internetshops. Hier stiegen die erfassten
Falle um den Faktor 12 an. Dies liegt vor allem in der
groBReren Bekanntheit der CSBW bei Unternehmen
und Privatpersonen begrindet und der inzwischen
hoheren Meldebereitschaft dieser Zielgruppen.

+310%

+1.230%

Gefalschte
Internet-Shops

Schwachstellen
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Einschdtzung der Cybersicherheitslage in
Baden-Wiirttemberg

Die Bedrohungslage durch Cyberangriffe bleibt in
Baden-Wurttemberg unveréndert kritisch. Die bei
der CSBW registrierten Falle haben sich nahezu
verdoppelt, was unter anderem auf ein weiter ver-
bessertes Monitoring, aber auch eine erhdhte
Meldebereitschaft zurtickzufuhren ist. Der Riick-
gang der Fallzahlen des vergangenen Jahres im
kommunalen Umfeld hat sich nicht fortgesetzt.
Die Zahlen sind sowohl bei minderschweren Ereig-
nissen als auch bei schwereren Vorfallen wieder
angestiegen. Eine enorme Zunahme an sicher-
heitsrelevanten Ereignissen stellte die CSBW im
Hochschulbereich fest. Doch auch in den anderen
Zielgruppen stieg diese Zahl deutlich an.

Grund hierfur ist einerseits das toolgestitzte Cyber-
Monitoring, das wir kontinuierlich weiter ausbauen.
Die im Monitoring eingesetzte Software findet ge-
leakte Zugangsdaten, durchsucht automatisiert das
Darknet sowie das Clearnet und ermdglicht so eine
umfassende Betrachtung des Cyberraums. Dadurch
kann die CSBW das Dunkelfeld besser ausleuchten,
das allerdings weiterhin grof3 bleibt.

Barbara Kluge -

Weitere Grunde fiir die gestiegene Fallzahl sind
zum einen das personelle Wachstum der CSBW im
Jahr 2025, wodurch weitere Aufgaben und Services
ausgebaut werden konnten. Zum anderen ist der
Bekanntheitsgrad der CSBW gestiegen, was zu
einer hoheren Zahl an Meldungen durch Betroffene
fahrt. Hier ist fur die Zukunft ein weiterer Anstieg zu
erwarten, wenngleich es fir viele Betroffene weiter-
hin eine gewisse Hemmschwelle gibt, einen Vorfall
zu melden. Sei es aus Scham oder aus Angst vor
Imageverlust und Rufschadigung. Die CSBW arbei-
tet jedoch vertraulich und gibt keine Informationen
ohne Zustimmung der Betroffenen an die Offentlich-
keit weiter.

Die CSBW beobachtet, dass es infolge technischer
Entwicklungen immer einfacher wird, einen Cyber-
angriff durchzuflhren. Mit Kiinstlicher Intelligenz
(KI) erstellte Phishing-Mails werden beispielsweise
immer haufiger und immer besser — und lassen die
Erfolgsquote der Kriminellen steigen. Wenn eine
Cyber-Gruppierung eine solche E-Mail an 1 Million
Empfanger sendet und nur 1 Promille darauf herein-
fallt, bleiben immer noch 1.000 Opfer, die die Grup-
pierung ausbeuten kann.

Ein weiterhin groBes Thema sind Ransomware-
as-a-Service-Modelle. Dies sind illegale Geschafts-
modelle, die es ermdglichen, Ransomware-Angriffe
durchzufthren, ohne daflir technisches Wissen zu
bendtigen. Man kauft die Ransomware und die not-
wendige Expertise einfach als Dienstleistung ein.

Standige Vertreterin der Abteilungsleitung fiir Cyber- und
Informationssicherheit im Bundesministerium des Innern

»Die Cybersicherheitsagentur Baden-Wiirttemberg ist ein hervorragendes Beispiel
dafiir, wie sich alle beteiligten Akteure im Cybersicherheitsbereich unkompliziert ko-
ordinieren und wie sie zusammenarbeiten. Denn Cybersicherheit ist eine gesamt-
staatliche Aufgabe. Aus dem ,Landle”“ stammend erfiillt es mich mit besonderem
Stolz zu sehen, wie Baden-Wiirttemberg neue MaBstabe bei der Biindelung von
Kraften fiir mehr Cybersicherheit setzt.”
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Dass die Zahlen nicht noch viel deutlicher angestie-
gen sind, fihrt die CSBW auf ein groes Dunkelfeld,
aber auch die Préventionsarbeit der CSBW sowie
anderer Einrichtungen und die damit verbundene
erhdhte Wachsamkeit der Mitarbeiterinnen und Mit-
arbeiter auf den verschiedenen Verwaltungsebenen
in Baden-Wirttemberg zurlck.

Die Zunahme entdeckter Software-Schwachstellen,
Uber die sich Angreifende unberechtigten Zugang
zu |T-System verschaffen kénnen, vergroBert die
Angriffsflache und damit die Wahrscheinlichkeit,
Opfer eines Cyberangriffs zu werden. Deshalb ist
es so wichtig, Software zu aktualisieren, sobald ein
Patch zur Verfligung steht.

Eine nicht unwesentliche Rolle im Cyberraum spielt
die geopolitische Situation. Der seit Februar 2022
andauernde Ukraine-Krieg und der weiter ungeldste
Gaza-Konflikt rufen vermehrt staatliche Cyberak-
teure auf den Plan. Diese sind vor allem im Spiona-
gebereich aktiv und hinterlassen in der Cyberwelt
inre Spuren. Die politischen Spannungen zwischen
den USA und China sowie zwischen den USA und
dem Iran tragen ebenfalls zu einer verschérften Lage
im Cyberraum bei.

Bernd Geisler -

Prasident des Landesamtes fiir Sicherheit in
der Informationstechnik

»Mit der CSBW verbindet uns eine mehrjahrige vertrauensvolle
Zusammenarbeit. Der gegenseitige Austausch von Informationen
und Know-how kommt den Landesverwaltungen und vor allem
den Kommunen in Baden-Wiirttemberg und Bayern zugute.“

Jahresbericht CSBW 2025 |

Die Cybersicherheitslage in Baden-Wirttemberg
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o Angebote und Projekte
der CSBW 2025

Cybersicherheit ist ein hochdynamisches Feld. Fiir uns als CSBW bedeutet das,
dass wir die Risiken und Trends in der Cybersicherheit stets beobachten und
unsere Angebote entsprechend lberpriifen und anpassen. Um unseren Kundinnen
und Kunden einen Uberblick unserer Services zu geben, nutzen wir unsere
Portfoliolibersicht.

| Jahresbericht CSBW 2025



Das gesamte CSBW-Produktportfolio

WEITERBILDUNG

Schulungen /Webinare
Grundlagen- und Aufbauschulung
Cybersicherheit
Cybersicherheit als Fihrungsaufgabe®

BSI IT-Grundschutz:
Einfihrung und Ubersicht

BSI IT-Grundschutz Praktiker
(Zertifizierung)

BSI BCM-Praktiker (Zertifizierung)
Krisenkommunikation
Kunstliche Intelligenz

Anwendung von
Offline-Passwortmanagern

loT & Cybersicherheit

Web-Based-Trainings
Grundlagen der Cybersicherheit

Cybersicherheit im Biiro /
im Homeoffice

Informationssicherheit unterwegs
Spam, Phishing, Smishing

Sichere Passworter, Social Media
und loT

Informationssicherheitsmanagement
(ISmMS)

KeePass2

Serious Game
CyberSicherheitsGame BW

ERSTHILFE & REAKTION

Cyber-Ersthilfe BW

24/7-Meldemoglichkeit per Telefon,
E-Mail oder Formular

Kontaktierung Betroffener bei
Clear- und Darknetfunden sowie
Schwachstellen

Eskalationsmanagement

Vorfallbehandlung

- Analyse von Sicherheitsvorfallen und
Verdachtsfallen

- Technische Unterstitzung und
Beratung zur IT-Sicherheit

Mobile Incident Response
- Vorfallmanagement

Unterstitzung des Kunden beim
Krisenmanagement

Notfall-Equipment

Krisenkommunikation

WISSEN

Factsheets zu diversen Themengebieten

Sicheres Arbeiten: Homeoffice und
Arbeitsplatz

Kunstliche Intelligenz
Cybersicherheitsvorfall erkennen

u.v.m.

Erklarvideos
Phishing, Smishing und Vishing
Sichere Passworter

Fake-Webseiten, Fake News und
DeepFake

u.v.m.

»Kurz erklart
Die haufigsten Cyberbedrohungen
Hackergruppen

Kunstliche Intelligenz

IT-BETRIEB

Unterstiitzung Rechenzentren
Cyber- und Darknet-Monitoring
Information zu SW-Schwachstellen
Malware Information Sharing Plattform
(MISP)
Operative Vernetzung mit Partnern
(u.a. VCV-Austausch) Sektor
Beratung zu Sicherheitsarchitekturen
(Prufdokument)

- Vernetzung und Unterstlitzung der

Rechenzentren

SENSIBILISIERUNG
Sensibilisierungsaktionen zur
Cybersicherheit

Saisonale oder anlassbezogene Aktio-
nen (z.B. Cybersicherheit in der Weih-
nachtszeit, Wahlen)

Handlungsempfehlungen
Cybersicherheit
Leitfaden in Deutsch und Englisch

CSBW-Notfallkarte

Phishing-Simulation

(Abrufmaéglichkeit fiir Ressorts)

CSBW-Passwortrechner

STANDORTBESTIMMUNG

Beratung fiir KMU
CyberSicherheitsCheck fur KMU
(CSC KMU)

Operative Sicherheitsanalyse
Schwachstellenscan

- Web-Applikations-Scan
Beratung zu Sicherheitsarchitekturen

(Prifdokument)

Beratung fur die Landesverwaltung und
Kommunen/ Stufenplan Mindestsicher-
heitsniveau

Checkliste Grundziige IT-Sicherheit
|IT-Sicherheitsanalyse
IT-Notfallibungen

ISMS-Vorlagen

DETEKTION & REPORTING

Warn- und Informationsdienst
Lagebild zur Cybersicherheit
Bewertung der Lageentwicklung

Warnmeldungen und Handlungs-
empfehlungen

Cyber- und Darknet-Monitoring
Information zu SW-Schwachstellen

Operative Vernetzung mit Partnern
im 6ffentlichen Sektor
(u.a. VCV-Austausch)

AUSTAUSCH

Operative Vernetzung

- Vernetzung und Unterstitzung der
Rechenzentren

Austausch mit weiteren fachlich
zusténdigen Stellen

- Vernetzung mit relevanten Akteuren
(auch Sicherheitsbehérden)

Incident-Onboarding (Kennenlernen
des Kunden vor dem Krisenfall)

- Weitere Austausche u.a. mit interna-
tionalen Partnern

Fachliche Hospitationen

Bitte beachten:

Der Zugriff auf die WID- und
CSBW-Lernplattform ist nur
liber das Netz der Landes- und
Kommunalverwaltung moglich.

8 Erfullt die Anforderungen der verpflichtenden Fihrungskrafteschulung nach NIS2.
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https://www.cybersicherheit-bw.de/schulungen
https://www.cybersicherheit-bw.de/cyber-ersthilfe-bw
https://www.cybersicherheit-bw.de/unterstuetzung-beratung-vorfallmanagement-krisenreaktion
https://www.cybersicherheit-bw.de/sensibilisierungsangebote#Factsheets
https://www.cybersicherheit-bw.de/sensibilisierungsangebote#Erklärvideos
https://www.cybersicherheit-bw.de/kurz-erklaert-0
https://www.cybersicherheit-bw.de/sensibilisierungsangebote#Sensibilisierungsaktionen
https://www.cybersicherheit-bw.de/sensibilisierungsangebote#Sensibilisierungsaktionen
https://www.cybersicherheit-bw.de/sensibilisierungsangebote
https://www.cybersicherheit-bw.de/sensibilisierungsangebote
https://www.cybersicherheit-bw.de/beratungsangebote
https://portal.cybersicherheit-bw.de/cybersicherheitscheck-kmu
https://portal.cybersicherheit-bw.de/cybersicherheitscheck-kmu

3.1 CyberSicherheitsCheck

fiir kleine und mittlere Unternehmen (CSC KMU)

- 60-minitige Einstiegsberatung
- Unternehmensleitung im Fokus

- 8 Themenschwerpunkte

Der CyberSicherheitsCheck ftir KMU ist eine
Einstiegsberatung zum Thema Cybersicherheit

fr kleine und mittelstandische Unternehmen.
Geschulte Beraterinnen und Berater sensibilisieren
in circa einstiindigen Gesprachen die Unterneh-
mensleitung fur die grundlegenden Themen der
Cybersicherheit, inre Verantwortung in der Fiih-
rungsrolle sowie fur die Umsetzung konkreter Maf3-
nahmen. Mit einer Checkliste wird der Ist-Zustand
erhoben und daraus werden konkrete Handlungs-
empfehlungen flir mehr Cybersicherheit im Betrieb
identifiziert. Das Beratungsangebot erfolgt unter
Koordinierung und Anleitung der CSBW Uber Multi-
plikatoren, die den Unternehmen geschulte Bera-
terinnen und Berater fir den CSC KMU zur Seite
stellen.

Urspringlich als Forschungsprojekt gestartet, Gber-
nahm 2025 die CSBW die Bearbeitung dieses wich-
tigen Bausteins in der Cybersicherheitsarchitektur
des Landes Baden-Wurttemberg.

CS B\\/ CYBER

SICHERHEITS

BADEN-WURTTEMBERG

Die CSBW entwickelt den CSC KMU seither fort.
Nach einer ersten Bedarfserhebung wurde der
Lenkungsausschuss gegriindet. In diesem tauschen
sich das Innenministerium BW, das Wirtschafts-
ministerium BW, das Landesamt fir Verfassungs-
schutz BW, das Landeskriminalamt BW sowie der
Baden-Wiurttembergische Industrie- und Handels-
kammertag (BWIHK) und der Baden-Wiirttembergi-
sche Handwerkstag (HandwerkBW) regelmaRig zu
strategischen und organisatorischen Themen der
Weiterentwicklung aus.

Gleichzeitig findet der Aufbau einer eigenen Com-
munity flr die zahlreichen Beraterinnen und Berater
mit Hilfe einer eigenen Veranstaltung statt, dem
sogenannten Netzwerktreffen, welches bereits
zweimal mit groBem Erfolg durchgefihrt wurde.

Bei Interesse am CSC KMU kdnnen sich Unterneh-
men aus Baden-Wirttemberg direkt an die IHKen,
HWKen sowie die Wirtschaftsforderung Nord-
schwarzwald wenden.

Das erfolgreiche Konzept des CSC KMU, das schon
mehrere hundert Male durchgefihrt wurde, sto3t
auch bundesweit auf Interesse. So schloss die
CSBW eine Kooperation mit der Deutschen Indus-
trie- und Handelskammer sowie mit der Digital
Agentur Berlin und macht den CSC KMU somit
bundesweit verfligbar. Erste Betriebe auBerhalb von
Baden-Wurttemberg wurden anhand des Cyber-
SicherheitsChecks beraten und haben dadurch ihr
Cybersicherheitsniveau verbessert.

Ein Ausbau hinsichtlich weiterer Multiplikatoren wird
angestrebt.
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3.2 Notfalliibungen nun Teil des Stufenplans
Mindestsicherheitsniveau

Der Stufenplan Mindestsicherheitsniveau hat das
Ziel, gemeinsam das Sicherheitsniveau in Baden-
Wirttemberg zu erhéhen und eine Hilfestellung fur
den Einstieg in den BSI-IT-Grundschutz zu geben.
Stufe 1 bezieht sich auf die Checkliste Grundziige
IT-Sicherheit und Stufe 2 auf die IT-Sicherheits-
analysen.

Nach rund zwei Jahren praktischem Einsatz des
Stufenplans Mindestsicherheitsniveau in Stadt-
und Gemeindeverwaltungen wurde dieser auf alle
offentlichen Zielgruppen der CSBW ausgeweitet.
Das hei3t, auch die Landesverwaltung sowie Land-
kreise konnen ihn nun nutzen und damit die Cyber-
sicherheit in inren Behdrden verbessern.

Neben der Ausweitung auf weitere Zielgruppen
wurde der Stufenplan Mindestsicherheitsniveau
auch fachlich weiterentwickelt. Die Ergebnisse der
abgeschlossenen IT-Sicherheitsanalysen zeigten
einen groBen Bedarf an Grundlagen wie Leitlinien
oder Nutzungsrichtlinien. Die CSBW hat hierfur
Muster entwickelt und stellt diese auf Anfrage allen

Dr. Frank Mentrup -
Prasident des Stadtetags BW

offentlichen Stellen in Baden-Wiirttemberg zur
Verfligung.

Leitlinie zur Informationssicherheit
IT-Nutzungsrichtlinie
Bestellungsurkunde einer oder eines
Informationssicherheitsbeauftragten
IT-Betriebshandbuch
Berechtigungskonzept

Checkliste IT-Notfallmanagement bei
Cyberangriffen

AuBerdem wurde der Stufenplan um IT-Notfall-
Ubungen erweitert, deren Ziel die Sensibilisierung
der gesamten Organisation ist, um frihzeitig pra-
ventive MaBnahmen zu ergreifen und so bei einem
tatséchlichen Cyberangriff den Schaden so gering
wie moglich zu halten. Zu den zentralen Aspekten
gehdren unter anderem die Zusammensetzung
eines Krisenstabs, interne und externe Krisenkom-
munikation sowie die richtige Anwendung eines
IT-Notfallhandbuchs.

»Die Cybersicherheitsagentur Baden-Wiirttemberg ist ein verlass-
licher Partner der Kommunen - sowohl in der Pravention als auch
im akuten Fall eines Cyberangriffs. Sie starkt das Bewusstsein

fiir Cybersicherheit und unterstiitzt Kommunen dabei, digitalen

Risiken souveran zu begegnen.”
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3.3 Neue Schulungs- und E-Learning-Angebote

Ein besonders wichtiger Baustein der Prévention
vor Cyberangriffen liegt im Bewusstsein fir die
Risiken sowie flr die Mdglichkeiten, sich bestmog-
lich vor ihnen zu schitzen. Mit den Schulungen und
E-Learning-Angeboten bietet die CSBW den Mit-
arbeitenden der Landesverwaltung und Kommunen
im Land ein vielseitiges Angebot zur Weiterbildung
an. Ob in Présenz, als Web-Based-Training oder als
Webinar: Die CSBW hat auch 2025 neue attraktive
Schulungsangebote zu Grundlagen und speziellen
sowie aktuellen Themen entwickelt.

Web-Based-Training-Reihe:
»Grundlagen der Cybersicherheit”

In der dreiteiligen Web-Based-Training-Reihe
»,Grundlagen der Cybersicherheit” lernen Teilneh-
mende zentrale Begrifflichkeiten und die Grund-
werte der Informationssicherheit kennen, erhalten
Einblicke in reale Angriffsmethoden und erfahren,
wie sie Bedrohungen friihzeitig erkennen und
angemessen reagieren.

Das erste Modul legt die theoretischen Grundlagen,
skizziert die relevantesten Zertifizierungen (BSI
IT-Grundschutz und DIN EN ISO 27001) und zeigt,
wie Cyberangriffe in der Realitat ablaufen kénnen.
Im zweiten Modul wechselt die Perspektive: In der
Rolle einer bzw. eines Cyberkriminellen planen die
Nutzerinnen und Nutzer einen Angriff und erstellen
eine Fake-Website. So wird ersichtlich, wie Angrei-
fende in der Praxis vorgehen. Den Abschluss bildet
das dritte Modul, das den Fokus auf das Erkennen
eines Cyberangriffs und die richtige Reaktion legt.

Das E-Learning-Angebot ist seit dem zweiten
Quartal 2025 verfligbar und wurde im Jahr 2025
insgesamt 18.736-mal von Teilnehmenden aus der
Landes- und Kommunalverwaltung abgerufen.

Schulungsangebot zur
Cyber-Krisenkommunikation

Welche Kommunikationsschritte werden im Cyber-
Krisenfall notwendig? Was kann schon vor einem
Cyber-Krisenfall vorbereitet werden? Diese und
weitere Fragen thematisiert das Schulungsangebot
»Einfiihrung in die Grundlagen der Cyber-Krisen-
kommunikation®. Ziel der 90-minttigen Schulung
ist es, Mitarbeitende aus Presse- und Offentlich-
keitsarbeit der Landes- und Kommunalverwaltun-
gen fur eine gut vorbereitete Krisenkommunikation
zu sensibilisieren.

Inhaltlich bietet die Schulung einen leicht ver-
stéandlichen Uberblick zu den notwendigen Kom-
munikationsschritten im Cyber-Krisenfall und zeigt
anhand realer Beispiele Tipps zur kommunikativen
Vorbereitung auf einen Krisenfall auf. Auch die
Grundsétze und Kernbotschaften einer gelunge-
nen Cyber-Krisenkommunikation sind Themen der
Schulung.

»10T und Cybersicherheit - Tipps zum Schutz von
loT-Geraten”

Die Digitalisierung unterschiedlichster Arbeitsauf-
gaben wird haufig durch den Einsatz von loT-Geré-
ten (Internet of Things) unterstitzt. Cyberkriminelle
nutzen diese jedoch auch als Angriffsvektor aus.
Ziel der 90-minutigen Schulung ist es, die Teilneh-
menden fur die Gefdhrdungen von ungeschitzten
loT-Geraten zu sensibilisieren.

Inhaltlich lernen die Teilnehmenden leicht ver-
standlich die Funktionsweise von loT-Geraten
beispielhaft anhand eines Sprachassistenzsystems
kennen. Dartiber hinaus wird mit Hilfe realer Bei-
spiele auf die Cybersicherheits-Gefahrdungen
durch loT-Geréte eingegangen. AuBerdem werden
wichtige Tipps zum Schutz von loT-Geraten gege-
ben, wie z.B. die Absicherung der Gerate durch
einen Passwortschutz und eine sichere Konfigura-
tion des Home-Routers.
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Schulung zum aktuellen Thema
Kiinstliche Intelligenz

Die 90-minutige Schulung ,Kiinstliche Intelligenz -
Tipps zur sicheren Nutzung® liefert eine Ubersicht
Uber die Funktionsweise Kiinstlicher Intelligenz
sowie deren typische Einsatzzwecke im offentli-
chen Bereich. Ziel der Schulung ist es, die Aufmerk-
samkeit fur Chancen und Risiken von Kl-Anwen-
dungen zu wecken und leicht umsetzbare Tipps zur
sicheren Nutzung aufzuzeigen.

Die Schulung richtet sich an Mitarbeitende aus
Landes- und Kommunalverwaltungen. Inhaltlich
wird neben der Funktionsweise von Kl auf die
Gefahren eingegangen, insbesondere bei gene-
rativen KI-Modellen. Die Schulung fokussiert sich
hierbei auf die Cybersicherheits-Gefédhrdungen
beispielsweise durch Large-Language-Models.
Zahlreiche Tipps zur sicheren Nutzung von Kl und
zur Erkennung von sogenannten Deepfakes runden
die Inhalte ab.

Das Schulungsangebot wurde schnell stark nach-
gefragt. Noch im Jahr 2025 fand es insgesamt
10-mal statt.

Webinar: ,,BSI IT-Grundschutz-Praktiker“

Erganzend zur Zertifizierung zum BSI IT-Grund-
schutz-Praktiker hat die CSBW ein niederschwel-
liges und kompaktes dreistiindiges Webinar zum
BSI IT-Grundschutz entwickelt. Es greift u.a. die
wichtigsten Begriffe, Standards und Vorgehens-
weisen auf.

Business-Continuity-Management als Grundlage
einer resilienten Struktur: Zertifizierung zum
BCM-Praktiker

Zum Schutz vor Cybersicherheitsvorfallen missen
technische und organisatorische MaBBnahmen so-
wie die Fachkompetenz der Beschaftigten gewahr-
leistet sein. Die Aus- und Weiterbildung der verant-
wortlichen Personen ist dabei ein entscheidender
Faktor. Fur eine hdhere Resilienz missen sich
Organisationen mit dem Thema Business Continui-
ty Management (BCM) auseinandersetzen.

BCM ist dabei ein systematischer Ansatz, um
sicherzustellen, dass die eigene Organisation

auch bei Stérungen wie Cybersicherheitsvor-
fallen handlungsfahig bleibt. Der Ansatz umfasst
die Identifikation kritischer Fachverfahren bzw.
Geschaftsprozesse, die Bewertung von Risiken und
die Sicherstellung von MaBnahmen zur Aufrecht-
erhaltung oder schnellen Wiederherstellung dieser
Prozesse. So sollen Ausfallzeiten minimiert und die
Resilienz gestarkt werden.

Zur Ausbildung von Fachleuten hat die CSBW im
vierten Quartal 2025 die Zertifizierung zum BCM-
Praktiker erfolgreich pilotiert. Auch 2026 soll Mit-
arbeitenden von &ffentlichen Stellen diese Zerti-
fizierung angeboten werden.

Jahresbericht CSBW 2025 | Angebote und Projekte der CSBW 2025 | 29



3.4 Neue Sensibilisierungs- und Informationsmaterialien

Der Faktor Mensch ist bei Abwehr von Gefahren

im Cyberraum entscheidend. Mit Hilfe unterschied-
licher neuer Formate sollen u.a. die Mitarbeitenden
der Landesverwaltung sowie der Stadte, Gemein-
den und Landkreise flr aktuelle Themen, wie bei-
spielsweise Kinstliche Intelligenz, sensibilisiert
werden. Einige Produkte stehen auch als Print-Ver-
sion zur Verfigung und kommen bei Veranstaltun-
gen und Schulungen zum Einsatz. Ein groBer Teil
der Sensibilisierungsmaterialien, wie z.B. die Erklar-
videos und Factsheets, ist 6ffentlich tber die Web-
site der CSBW zugénglich und steht somit auch
KMU und Birgerinnen und Birgern zur Verfigung.
Im Jahr 2025 sind zur Pravention die nachfolgen-
den Sensibilisierungs- und Informationsmaterialien
entstanden.

Erklarvideos und Factsheets

Die Erklarvideos sind auf der Webseite der CSBW
zu finden. Ziel ist es, Cybersicherheit zu erklédren
und fir alle verstandlicher zu machen. Im Jahr
2025 sind Erklarvideos zu den Themen Kinstliche
Intelligenz, Fake-Webseiten, Fake-News und Deep-
fakes, sichere Cloud-Nutzung und loT veréffent-
licht worden.®

Zudem verodffentlichte die CSBW insgesamt sieben
neue CSBW-Factsheets auf der Website.” Sie infor-
mieren niederschwellig zu den Themen Kiinstliche
Intelligenz, Passkeys, Tauschungsversuche und
Fake-Shops, Identitatsdiebstahl im Internet sowie
zu Cloud und sicherer Cloud-Nutzung.

Erklarvideos: " Guide to cybersecurity:

CSBW-Factsheets: ' Notfallkarte fuir Cybersicherheitsvorfalle:

Guide to cybersecurity

Ob bei Veranstaltungen und Schulungen oder in
digitaler Anwendung, die Broschure ,Leitfaden zur
Cybersicherheit” ist ein bewadhrtes und beliebtes
Sensibilisierungsprodukt, das niedrigschwellig
darlber informiert, wie man Cybersicherheit schaf-
fen und erhalten kann. Seit 2025 ist sie in digitaler
Version auch als englischsprachiger ,Guide to
cybersecurity” Uber die Website verfligbar und
sorgt so fir mehr Awareness bei fremdsprachigen
Menschen, bei internationalen Partnerinstitutionen
oder bei internationalen Veranstaltungen."

Kl ,,Kurz erklart®

Im Bereich ,,Kurz erklart” auf der Website liefert die
CSBW hilfreiche Informationen zu verschiedenen
Aspekten der Cybersicherheit. Neu hinzugekom-
men ist das Thema Kuinstliche Intelligenz. Die
Seiten erklaren leicht verstandlich, was Klinstliche
Intelligenz ist, wie diese funktioniert und welche
Chancen und Gefahren hinsichtlich der Cyber-
sicherheit damit einhergehen. Leitfragen vor dem
Einsatz von KI-Anwendungen und Tipps zur siche-
ren Nutzung ergédnzen das Angebot.

Notfallkarte fiir Cybersicherheitsvorfalle

Die CSBW hat eine Notfallkarte fir Cybersicher-
heitsvorfélle konzipiert, die alle wichtigen Schritte
auffihrt, die bei Meldung eines Sicherheitsvorfalls
wichtig sind.”?

Die Kontaktdaten der internen Meldestellen kénnen
individuell eingetragen werden. So ist bei einem
Notfall die Nummer schnell zur Hand und die Einlei-
tung unverziiglicher MaBBnahmen ist moglich.

Passwortrechner

Auf der CSBW-Lernplattform wurde das Angebot
um einen CSBW-Passwortrechner ergénzt. Mit
diesem lasst sich die Starke eines Passworts ein-
schéatzen. Der Passwortrechner gibt an, wie lange
Angreifende in etwa bendtigen, um das eingege-
bene Passwort zu knacken.
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3.5 CSBW-Cybermonitoring

Das Cybermonitoring der CSBW dient der pro-
aktiven Erkennung und Bewertung digitaler
Bedrohungen. Zielgruppe sind IT-Verantwortliche,
CERTs (Computer Emergency Response Team) und
strategische Entscheiderinnen und Entscheider,
die auf belastbare Informationen zur Gefahrenlage
angewiesen sind. Die Kombination verschiedener
Datenquellen und Analysemethoden erlaubt eine
frihzeitige Identifizierung potenzieller Risiken, wor-
aus sich Handlungsempfehlungen ableiten lassen.

Der Ansatz umfasst mehrere Ebenen:

Credential Leaks: Erkennung kompromittier-
ter Zugangsdaten in offenen, kriminellen und
geschlossenen Quellen

Domain- und IP-basierte Uberwachung: Lau-
fende Kontrolle der Domains und IP-Ranges von
Landesverwaltung, Kommunen und Hochschul-
sektor auf Missbrauch, Spoofing und technische
Schwachstellen. Auf Wunsch nimmt die CSBW
weitere berechtigte Einrichtungen in ihr Monito-
ring auf.

Akteuriiberwachung: Beobachtung relevanter
Bedrohungsakteure und ihrer Aktivitaten in ein-
schlégigen Foren

Ransomware- und Darknet-Monitoring: Identi-
fikation von Leaks, Datenverkdufen oder Erpres-
sungsversuchen

Telegram: Analyse entsprechender Kanale zur
Friherkennung von DDoS-Aktivitaten

Schwachstelleniberpriifung: Abgleich bekann-
ter Schwachstellen mit eigenen Systemen

Steffen Jager -

Eingesetzte Tools sind u.a. OSINT (Open Source
Intelligence), kommerzielle CTI (Cyber Threat
Intelligence)-Feeds und Tools zur Analyse der
offentlichen Angriffsflache. Durch die Zusammen-
fuhrung und Auswertung dieser Informationen
entsteht ein weitreichendes Lagebild bestehender
oder bevorstehender Bedrohungen. Sicherheitsvor-
falle kdnnen dadurch oft verhindert oder schneller
eingegrenzt werden. Das Monitoring verhinderte
im Jahr 2025 kalkulatorische finanzielle Schaden
durch reduzierte Reaktionszeiten und verminderte
Schadenshéhen von 24 Millionen Euro.

Im Betrachtungszeitraum konnten bereits zahl-
reiche Leaks friihzeitig erkannt, fehlerhafte DNS
(Domain Name System)-Eintrége korrigiert und
missbrauchliche Domain-Verwendungen beendet
werden. Das Cybermonitoring der CSBW hat sich
damit als effektives Friihwarnsystem und wertvolle
Entscheidungsgrundlage etabliert.

Prasident des Gemeindetags BW

»Auch im vergangenen Jahr war die CSBW wieder ein sehr wert-
voller Partner fiir den Gemeindetag. Gemeinsam arbeiten wir
vertrauensvoll und intensiv daran, die Informationssicherheit in den
Verwaltungen unserer Gemeinden und Stadte weiter zu steigern.”
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3.6 Cybersicherheitsportal Baden-Wiirttemberg

Seit ihrer Grindung im Jahr 2021 entwickelte die
CSBW kontinuierlich Produkte und Dienstleis-
tungen, um unterschiedliche Zielgruppen bei der
Verbesserung ihres Cybersicherheitsniveaus zu
unterstitzen. Viele dieser Angebote waren jedoch
zuné&chst nur fir die Hauptzielgruppen der CSBW
Uber das Landes- und Kommunalverwaltungsnetz
verfligbar. So auch die WID-Plattform, die bereits
seit Ende 2023 innerhalb der Landes- und der Kom-
munalverwaltung etabliert ist. Mit der Schaffung
eines Cybersicherheitsportals BW™ erfolgt die
Bundelung dieser Angebote an zentraler Stelle auf
der Website und wird damit fir weitere Zielgruppen
zuganglich.

Mit diesem Schritt ist der Warn- und Informations-
dienst (WID) der CSBW auch fiir nicht-6ffentliche
Einrichtungen verfugbar. Dazu z&hlen alle Unter-
nehmen, insbesondere die etwa 500.000 kleinen
und mittleren Unternehmen in Baden-Wurttem-
berg sowie die Birgerinnen und Blrger des
Landes. Das Lagezentrum der CSBW veroffentlicht
hiertiber aktuelle Meldungen und Empfehlungen
rund um das Thema Cybersicherheit. Fiir Teile
davon ist eine einmalige Registrierung der Inter-
essenten erforderlich. Diese Informationsprodukte
kdnnen sich Interessenten ergdnzend per E-Mail
zusenden lassen (Push-Service).

Dariber hinaus enthalt das neue Webportal das
gesamte Beratungsmaterial fiir den CyberSicher-
heitsCheck fiir KMU (CSC KMU). Es ist damit die

:ﬂi:l L
8 https://portal.cybersicherheit-bw.de/ E.‘
4 Mit dem Identity Leak Checker des Hasso-

Plattner-Instituts kénnen Sie mit lhrer

E-Mail-Adresse priifen, ob lhre Zugangs-
daten im Internet veroffentlicht wurden.

zentrale Anlaufstelle fir alle CSC-KMU-Beraterin-
nen und -Berater. Diesen Bereich méchte die CSBW
schrittweise weiterentwickeln, um die Beraterinnen
und Berater durch Fortbildungsangebote, fachliche
Handreichungen sowie Handlungsempfehlungen
weiter in der Umsetzung des CSC KMU zu unter-
stltzen. Auch die Durchfliihrung der CyberSicher-
heitsChecks soll dann tGber ein Online-Tool inner-
halb des Cybersicherheitsportals Baden-Wirttem-
berg moglich sein.

Das Portal ist so konzipiert, dass der Leistungsum-
fang in vorab definierten Entwicklungszyklen stetig
erweitert werden kann. Die CSBW erganzt nach
und nach zusatzliche Funktionalitdten auf Modul-
ebene. Beispielsweise:

- HPI Identity Leak Checker'

- Konfigurationstool fur die Planung von Backup-
Strategien und zur Durchflihrung von Pentests

- Architekturkonzepte fur Bausteine einer IT-Infra-
struktur: z.B. zundchst Ransomware-resilientes
Backup, Patch-Management sowie Passwort-
Verwaltung und spater weitere Inhalte

Somit ist das neue Cybersicherheitsportal auf der
Website der zentrale Ort zur Veroffentlichung von
Werkzeugen zur Detektion, Reaktion und Praven-
tion von Cybersicherheitsvorféallen fir alle Zielgrup-
pen in Baden-Wirttemberg.
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3.7 Bund-Lander-Zusammenarbeit verstarkt:
Vorsitz der UAG Lagebild bei der CSBW

Seit Anfang 2025 arbeitet die CSBW in der Unter-
arbeitsgruppe Lagebild (UAG Lagebild) der Lan-
derarbeitsgruppe Cybersicherheit im Rahmen der
Innenministerkonferenz mit. Diese bundeslander-
Ubergreifende Arbeitsgruppe widmet sich zentralen
Themen der Cybersicherheit. In der UAG Lagebild
steht der gemeinsame Uberblick tiber die Cyber-
sicherheitslage in Deutschland im Fokus. Ziel dieser
UAG ist es, Informationen aus den Bundeslandern
und dem Bund zur Cybersicherheitslage systema-
tisch zu blndeln und auszuwerten. Dies soll eine
fundierte Grundlage fir politische und operative
Entscheidungen schaffen.

Derzeit beteiligen sich zehn Bundeslénder und der
Bund an der UAG. Sie versteht sich als Forum der
Zusammenarbeit, in dem Expertise, Erfahrungen
und Perspektiven aus verschiedenen Landern und
dem Bund zusammentreffen. Die Ergebnisse der
gemeinsamen Arbeit flieBen Uber die Landerarbeits-
gruppe Cybersicherheit in die Innenministerkonfe-
renz ein. Dort kdnnen sie einen wichtigen Beitrag zur
strategischen Ausrichtung der Innenpolitik leisten.

Ein besonderer Meilenstein im Engagement der
CSBW: Im August 2025 hat die CSBW den Vorsitz
der UAG Lagebild Gbernommen. Mit dieser verant-
wortungsvollen Aufgabe koordiniert die Behorde die
inhaltliche Ausrichtung, organisiert die monatlichen
Treffen und begleitet die Umsetzung der gemeinsam
definierten Arbeitsschritte mafRgeblich.

Dabei legt die CSBW groBen Wert auf eine kons-
truktive und lésungsorientierte Zusammenarbeit
der Beteiligten. Sie sieht ihre Rolle in dieser Arbeits-
gruppe als wichtigen Beitrag zur Starkung der
Cybersicherheit nicht nur in Baden-Wirttemberg,
sondern in der ganzen Bundesrepublik. Die Uber-
nahme des Vorsitzes zeigt, dass die CSBW bereits
als starke Partnerin des Bundes, des Bundesamtes
fur Informationssicherheit sowie der anderen Bun-
deslander etabliert ist. Die CSBW freut sich, gemein-
sam mit den Partnern aus den Bundesléndern und
dem Bund neue Wege zur Verbesserung der Sicher-
heitslage in Deutschland zu entwickeln.

Dr. Achim Brotel -
Prasident des Landkreistags Baden-Wirttemberg

»Mit der CSBW haben wir einen verlasslichen Partner an unserer Sei-
te, der die Kommunen durch Beratung und Schulungen im Bereich der
Cybersicherheit wirksam unterstiitzt. Die enge Zusammenarbeit im
Land erh6ht unsere Resilienz bei Cyberangriffen und sollte durch den
beabsichtigten Cybersicherheitspakt noch weiter gestarkt werden.”
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3.8 Unterstitzung der Bundestagswahl 2025

Der Schutz gesellschaftlich relevanter Prozesse im
Cyberraum gehort, nach Vorgabe des Cybersicher-
heitsgesetzes Baden-Wirttemberg, zu den vielfal-
tigen Aufgaben der CSBW. Die CSBW hat daher die
Landeswahlleitung vor und wéhrend der Bundes-
tagswahl beraten und operativ unterstitzt.

Die CSBW richtete ein themenbezogenes Cybermo-
nitoring ein, um einschlagige Quellen auf Hinweise
nach Angriffen oder Manipulationen zu durchfors-
ten. Am Wahltag waren Kolleginnen und Kollegen
der CSBW bis spét in die Nacht begleitend vor Ort.
Der Warn- und Informationsdienst des Lagezen-
trums lieferte fortlaufend Analysen und Lagebe-
richte und hatte vor Ort im Falle eines Falles direkt
aktiv werden kdnnen.

Um auch die Kandidierenden der Bundestags-
wahl 2025 fir die haufigsten Gefahrenquellen im
Bereich Cybersicherheit zu sensibilisieren und
einen Uberblick empfohlener SchutzmaBnahmen
anzubieten, stellte die CSBW im Vorfeld einen Leit-
faden™ zur Verfligung. Dieser thematisiert u.a. die
Sensibilisierung des Wahlkampfteams sowie die
Nutzung sicherer Passworter. Insbesondere die

Ubersichtsseiten zu den haufigsten Einfallstoren
und den wichtigsten SchutzmaBnahmen stiel3en
auf sehr positive Resonanz.

Ebenfalls im Vorfeld der Bundestagswahl beteiligte
sich die CSBW an einer gemeinsamen Online-
Veranstaltung ,,Sicher im Wahlkampf“, mit dem
Landeskriminalamt Baden-Wirttemberg (LKA)

und dem Landesamt flr Verfassungsschutz Baden-
Wirttemberg (LfV). Amts- und Mandatstragende,
die in der Politik aktiv sind, sowie Kandidierende
wurden damit Gber die Gefahren im digitalen und
analogen Raum informiert und mit Handlungsemp-
fehlungen ausgestattet. Zur Landtagswahl 2026
setzte die CSBW ein dhnliches Angebot um.

Andreas Stenger -
Prasident des Landeskriminalamts
Baden-Wirttemberg

»Cyberkriminalitat ist eine der groBten Herausforderungen

5 |eitfaden zur Cybersicherheit fur die
Kandidierenden der Bundestagswahl:

unserer Zeit. Wer heute in Cybersicherheit investiert, schiitzt
morgen Handlungsfahigkeit, Wohlstand und Vertrauen.”
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3.9 Umsetzung der NIS2-Richtlinie und Verabschiedung

der CSVO

Am 13. November 2025 hat der Bundestag das
Gesetz zur Umsetzung der européischen NIS-2-
Richtlinie verabschiedet. Fiir Baden-Wirttemberg
setzt die im April 2025 verabschiedete Cyber-
sicherheitsverordnung (CSVO) die Anforderungen
der NIS-2-Richtlinie auf Ladnderebene, insbeson-
dere fur Landesbehdrden, um. Zugleich konkre-
tisiert die CSVO das Cybersicherheitsgesetz aus
dem Jahr 2021.

Mit der CSVO rickt insbesondere der Aspekt der
Cybersicherheit als Fihrungsaufgabe in den Fokus.
Nicht erst als Reaktion auf diese Verantwortlichkeit
bietet die CSBW das Schulungsangebot ,,Cyber-
sicherheit als Fihrungsaufgabe® an, um Fihrungs-
krafte in ihrer Verantwortungsrolle fir die Cyber-
sicherheit zu unterstutzen.

Bereits mit der Griindung der CSBW antizipierte
Baden-Wurttemberg die voraussichtlichen zentra-
len Anforderungen der NIS-2-Richtlinie. Die CSBW
ist die zentrale Meldestelle fir die obersten Landes-
behorden, also vor allem die Ministerien im Land.
Alle sogenannten ,wichtigen Stellen“ des Landes
missen bei der CSBW registriert werden. Kommt
es bei einer wichtigen Stelle zu einem erheblichen
Sicherheitsvorfall, so bearbeitet die CSBW diesen
priorisiert.

Reiner Moller -
Polizeiprasident Aalen

Fir die kritischen Infrastrukturen (KRITIS), die im
Fokus der NIS-2-Richtlinie stehen, ist die CSBW
die zentrale Kontaktstelle (ZKL) fir das Bundes-
amt fur Sicherheit in der Informationstechnik (BSI).
Die CSBW ist in diesem Sinne Anlaufstelle fir den
Informationsaustausch. KRITIS-Unternehmen sind
verpflichtet, Cybersicherheitsvorfalle dem BSI zu
melden. Dieses wiederum kann die Expertise der
ZKL des jeweiligen Bundeslandes erbitten. Nach
Ricksprache unterstitzt die CSBW dann in diesen
einzelnen Fallen.

Mit der Cyber-Ersthilfe BW setzt die CSBW weitere
Verpflichtungen der NIS-2-Richtlinie bereits seit
Langerem um. Sie ist rund um die Uhr erreichbar
und ermoglicht es, betroffenen Einrichtungen,

wie von NIS-2 gefordert, Cybersicherheitsvorfalle
schnell und wirksam zu melden. AuBerdem ana-
lysiert die Cyber-Ersthilfe BW die eingehenden Mel-
dungen fir eine prazise Ersthilfe. Die CSBW nutzt
die daraus gewonnenen Erkenntnisse fiir eine Ver-
besserung des Lagebilds, fir Warnmeldungen oder
zur Weiterentwicklung ihres praventiven Angebots
und erfullt somit die Anforderungen nach proakti-
ven MaBBnahmen und einer Risikobewertung.

Kurzum: Baden-Wurttemberg und die CSBW haben
die Weichen fur die Umsetzung der NIS-2-Richtlinie
frihzeitig richtig gestellt. Die CSBW war somit trotz
der unklaren Situation auf Bundesebene bereits gut
vorbereitet.

»Die Zusammenarbeit mit der CSBW war sehr produktiv. Die betroffenen Kommunen
waren schnell wieder kommunikations- und arbeitsféhig. Die digital-forensische
Arbeit konnte wesentlich gestrafft werden, sodass kein doppelter Aufwand bei ver-
schiedenen Behérden erforderlich war. Dabei ist der Kontakt mit der CSBW immer
freundlich, sehr professionell und pragmatisch. Sehr gut ist, dass die Incident-
Response-MaBnahmen auch die Begleitung der Kommunikation nach innen

und auBen, auch zu anderen Behérden, abdecken.”
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o Fazitund Ausblick

,, Thomas Berger -

Prasident des Prasidiums Technik, Logistik, Service
der Polizei Baden-Wirttemberg

»CSBW - wenn man sie nicht hatte, miisste man sie erfinden! Wir brauchen
diese staatliche Kompetenz auBerhalb der origindren Strafverfolgung.
Gemeinsam mit unterschiedlichen Aufgaben, die Menschen zu beschiitzen -
was ware noch verbindender?!“
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Die Zukunft der Cybersicherheit in Baden-Wiirttemberg

Die Cybersicherheitslage in Baden-Wirttemberg
bleibt kontinuierlich herausfordernd, da die Cyber-
welt in einem standigen Wandel begriffen ist. Neue
technische Entwicklungen eréffnen sowohl Chan-
cen als auch Risiken, und die kriminellen Akteure
im Cyberraum werden immer vielfaltiger und geris-
sener. Angesichts dieser Dynamik ist es entschei-
dend, dass die Cybersicherheitsarchitektur ebenso
dynamisch wéachst und alle Akteure gemeinsam an
einem Strang ziehen. Wie bei so vielem gilt: Cyber-
sicherheit ist kein Sprint, sondern ein Marathon.
Erforderlich sind eine strategische und nachhaltige
Herangehensweise, die praventive MaBnahmen,
bundesweite sowie internationale Zusammenarbeit
und kontinuierliche Anpassung und Verbesserung
umfasst - bei gleichzeitiger operativer Schlagkraft.

Die CSBW hat 2025 ihr Angebot auf den Prifstein
gestellt und eine noch konkretere Zielgruppenpas-
sung und Bedarfsorientierung in den Mittelpunkt
gestellt. Fir 2026 gilt es, die Ergebnisse der Koali-
tionsverhandlungen nach der Landtagswahl zu
bewerten und in neue Konzepte und Angebote zu
gieBen. Dabei ist aus unserer Sicht eine personelle
und finanzielle Starkung der CSBW unerlasslich,
um den groBRen Bedarf an weiteren Angeboten zu
decken. Fir uns stehen dabei eine Ausweitung
der Praventionsarbeit, der Aufbau von Angeboten
zu Schwachstellenscans und Penetrationstests,
die Ermdéglichung von ISMS-Beratung flr unsere
Zielgruppen sowie das Setzen und Uberpriifen
von Standards ganz oben auf der Agenda. Zudem
prifen wir, wie wir noch mehr skalierungsféhige
Unterstiitzungsangebote bereitstellen kdnnen.
Die Vernetzung mit Partnern und Kunden treiben
wir weiter voran und nehmen verstarkt das Thema
»Sicherheit und Verteidigung” sowie eine Erweite-
rung unserer Zielgruppen in den Blick.

Generell gilt: Die Sensibilisierung fir die Bedeutung
von Cybersicherheit muss auf allen Ebenen, vom
Sekretariat bis zur Hauspitze, vom Hausdienst bis
zur IT-Abteilung, von der Pforte bis zur Leitungs-
ebene, stattfinden. Unsere vielféltigen Praven-
tionsangebote werden daher weiter an Bedeutung
gewinnen, da der beste Vorfall immer noch der ist,
der gar nicht erst eintritt.

Noch véllig unkalkulierbar ist, wie schnell und
weitgehend die Veranderungen durch KI-Modelle
voranschreiten werden. 2026 wird diesbezlglich
sicherlich ein Jahr der Weichenstellung sein und
auch die CSBW wird ihr Angebotsportfolio darauf
ausrichten missen.

Die CSBW wird auf alle neuen Bedrohungen und
Herausforderungen flexibel und anpassungsfahig
reagieren mussen. Schon heute leistet sie einen
wichtigen Beitrag zur Sicherheit von Baden-Wurt-
temberg und ist als dritte Saule der Sicherheits-
architektur des Landes unerlasslich fur das Land.
Mit groBer Motivation, langfristigem Engagement
und einer strategischen Herangehensweise kann
Baden-Wurttemberg weiterhin die Vorreiterrolle
beim Thema Cybersicherheit einnehmen und somit
die Bevdlkerung, Unternehmen und Institutionen
sowie offentliche Einrichtungen des Landes vor den
Risiken des Cyberraums schitzen.
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