Wie Cyberkriminelle in
lhr System eindringen

Phishing ¢ ® Schadsoftware
Angreifende versuchen via Verfolgt das Ziel, unbemerkt
E-Mail, SMS oder am Telefon schadliche Funktionen auszu-
vertrauliche Informationen fuhren, Daten abzugreifen oder
wie Passwaorter abzugreifen. zu manipulieren (bspw. Viren,

Trojaner oder Ransomware).

[ _
Man-in-the-Middle-Angriff

Cyberkriminelle greifen
unbemerkt in eine bestehende

Kommunikation ein, um Daten 9
abzugreifen, zu Uberwachen Sicherheitsliicken in
oder zu manipulieren.
Software und Systemen
_. Veraltete Software oder nicht
installierte Updates ermdéglichen
w das Eindringen in Systeme.
5 —~ §o,
Offentliche

-
WLAN-Netzwerke *®

Ubertragene Daten —

kénnen abgefangen oder O
mitgelesen werden. _ _ _
Zudem besteht die Gefahr Social Engineering

eines Schadsoftwarebefalls. Um an Informationen

Systemzugange oder in
Gebdude zu gelangen,
werden Betroffene
gezielt manipuliert.

[ _
Infizierte Datentrager

Infizierte Datentréger, wie
z.B. USB-Sticks, kbnnen
Schadsoftware auf Ihre
Gerate Ubertragen.

Missbrauch menschlicher Nachlassigkeit

Der sorglose Umgang mit Passwaortern, sensiblen
Informationen und Arbeitsgeraten erleichtert
Angreifenden den Zugriff in Ihr System erheblich.
Ganz gleich, ob im privaten oder beruflichen Kontext.

Detaillierte Informationen umseitig
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