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Sensibilisierungsaktion ,,impulse zur Cybersicherheit”

Allgemeine Informationen

Mit Impulsen zur Cybersicherheit, die Platz flir hausinterne Zusatzinformationen
bieten, weist die CSBW auf aktuelle Cybersicherheitsthemen hin und stellt Ihnen
eine Sensibilisierungsaktion fur lhre Belegschaft zur Verfiigung.

Jeder Impuls zur Cybersicherheit enthalt eine kurze Erklarung des Cybersicher-
heits-Themas begleitet von einer thematisch passenden Illustration. Ein Verlin-
kungsbutton flhrt zu einer Informationssammlung auf der CSBW-Webseite mit
thematisch passenden Angeboten der CSBW und anderer Institutionen.

In den Impulsen gibt die Cybersicherheitsagentur Baden-Wurttemberg allgemein
gulltige Informationen und Hinweise zur Cybersicherheit. Wenn in Ihrem Hause ab-
weichende Regeln gelten oder zusatzliche Hinweise fir Ihre Belegschaft wichtig
sind, kdnnen Sie diese Ergadnzungen in die vorgefertigten Vorlagen einfiigen und
Ilhrer Zielgruppe im Rahmen des Impulses zukommen lassen.

Die Impulse zur Cybersicherheit gibt es in zwei Versionen. Eine Version kdnnen Sie
mit |hren Ergdnzungen versehen, bevor Sie diese an lhre Zielgruppe weiterleiten,
die andere Version kann direkt verwendet werden.

Hinweise zum Format der Aktionen

Die Impulse zur Cybersicherheit werden in zwei Versionen zur Verfigung gestellt:
Mit Erganzungsbereich und ohne Ergédnzungsbereich.

Eine Anleitung, wie der Ergédnzungsbereich befillt und die Aktion fur die Versen-
dung vorbereitet werden kann, finden Sie im Kapitel ,,Anleitung zur individuellen
Ergdnzung und Vorbereitung zur Versendung®. Falls Sie eine Aktion ohne zusatz-
liche Informationen versenden wollen, empfehlen wir die Versendung der Version
ohne Ergénzungsbereich.

Die Aktionen werden im PDF-Format zur Verfligung gestellt. Fiir das Offnen und
Editieren der Aktionen wird daher ein PDF-Viewer benétigt. Die Anleitung im letz-
ten Kapitel zeigt das Vorgehen mit dem kostenlosen Programm ,,Adobe Acrobat
Reader”.
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Hinweis zur Barrierefreiheit: Die Impulse stehen auf der Webseite auch als barrie-

refreie Versionen zur Verfligung. Diese kdnnen ebenfalls individuell erganzt wer-
den. Sie finden die Dateien im Bereich ,Barrierefreie Versionen®.

Hinweise zur Verteilung

Die Aktionen kdnnen bspw. per E-Mail versendet sowie im Intranet veroffentlicht
und zum Download bereitgestellt werden. Die Urheberrechte der Impulse liegen
auch in der anpassbaren Version bei der Cybersicherheitsagentur Baden-Wdirttem-
berg.
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Darstellung der zwei Versionen

Version OHNE Erganzungsbereich:

Bitte verwenden Sie diese Version, wenn Sie keine Ergdnzungen beifigen moéch-

ten.

In diesem Fall sind keine weiteren Anpassungsschritte vor der Versendung not-

wendig und die Aktion kann in dieser Form an |lhre Zielgruppe/Mitarbeitenden zu-

geleitet werden.
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Wie Cyberkriminelle
unsere Sinne herausfordern

Deepfakes zeigen tduschend echte, aber manipulierte Bilder
oder Videos und werden mit Hilfe von KI-Tools erzeugt Diese
Falschungen zeigen Personen bei Handlungen, die so niemals
stattgefunden haben. Realitat und Fiktion lassen sich nur schwer
voneinander unterscheiden. Die Tauschungsmethode wird haufig
fur die Verbreitung politischer Desinformation (Fake News) und
beim Betrug mit Social Engineering-Taktiken eingesetzt.

Voice Cloning ist eine besondere Variante von Deepfakes Bereits
kurze Audiosequenzen reichen aus, um eine Stimme mit Hilfe von
KlI-Tools zu imitieren. In sozialen Medien suchen Kriminelle ziel-
gerichtet nach Audioclips, um diese fur Betrugsmaschen wie den
Enkeltrick missbrauchen zu konnen. Auch die Stimme der ver-
meintlichen Fiihrungskraft, die telefonisch einen Geldtransfer
anweist, kann eine kinstlich erzeugte Stimme sein.

Hinterfragen Sie Informationen stets kritisch, liberpriifen Sie
deren Quellen und verifizieren Sie die Echtheit von Anfragen!

Mehr erfahren »

CYBER Mit uns.
csBw SICHERHEITS t
AGENTUR

BADEN-WURTTEMBERG Mit Sicherheit.

Seite 5von 9



Version MIT Erganzungsbereich:

Diese Version ist mit einem zusatzlichen Erganzungsbereich versehen. Bitte ver-
wenden Sie diese Version, wenn Sie Ergéanzungen beifligen méchten.

Eine Anleitung, wie der Ergédnzungsbereich befullt und die Aktion anschlieBend fur
die Versendung vorbereitet werden kann, finden Sie im Kapitel ,,Anleitung zur in-
dividuellen Ergdnzung und Vorbereitung zur Versendung®.

Wie Cyberkriminelle
unsere Sinne herausfordern

Deepfakes zeigen tduschend echte, aber manipulierte Bilder

oder Videos und werden mit Hilfe von Kl-Tools erzeugt Diese
./ Falschungen zeigen Personen bei Handlungen, die so niemals
.\ stattgefunden haben. Realitit und Fiktion lassen sich nur schwer

voneinander unterscheiden. Die Tauschungsmethode wird haufig
fir die Verbreitung politischer Desinformation (Fake Mews) und

T (. beim Betrug mit Social Engineering-Taktiken eingesetzi.

Voice Cloning ist eine besondere Variante von Deepfakes. Bersits

l kurze Audioseguenzen reichen aus, um eine Stimme mit Hilfe von
Kl-Tools zu imitieren. In sozialen Medien suchen Kriminelle ziel-
gerichtet nach Audioclips, um diese fur Betrugsmaschen wie den
Enkeltrick missbrauchen zu konnen. Auch die Stimme der ver-
meintlichen Fihrungskraft, die telefonisch einen Geldtransfer
anweist, kann eine kinstlich erzeugte Stimme sein.

Hinterfragen Sie Informationen stets kritisch, uberprifen Sie
deren Quellen und verifizieren Sie die Echtheit von Anfragen’

Mehr erfahren -

CYBER it uns.
CSBW SICHERHEITS LT !.

AGENTUR M ;
sapenwonTTemaers  Mit Sicherheit.

@ Hausinterne Zusatzinformationen
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Anleitung zur individuellen Ergédnzung und Vorbereitung zur

Versendung

In diesem Abschnitt wird erklart, wie Sie den Ergédnzungsbereich befiillen und

die Aktion anschlieBend fiir die Versendung vorbereiten kénnen:

1.

Laden Sie die Datei ,Version MIT Ergédnzungsbereich“ der jeweiligen Aktion

herunter und 6ffnen Sie diese in einem PDF-Reader.

Setzen Sie lhren Cursor in den fliederfarbenen Bereich. Nun kdnnen Sie Ihren

Text eintragen. Die Schriftart und Schriftgro3e ist bereits vorgegeben und kann

nicht verandert werden. Das Feld verfligt Uber eine feste Gréfie, die kurzen als

auch langeren Text zulasst. Die GréBe des Erganzungsbereichs kann nicht an-

gepasst werden. Die maximale Grof3e des Textes umfasst circa 1400 Zeichen

inklusive Leerzeichen. Falls Ihr Text nicht ins Feld passen sollte, bitten wir Sie,

diesen zu klrzen.

Wie Cyberkriminelle
unsere Sinne herausfordern

Deepfakes zeigen tiuschend echte, aber manipulierte Bilder
oder Videos und werden mit Hilfe von Ki-Tools erzeugt Diese
Falschungen zeigen Personen bei Handlungen, die 50 nismals
stattgefunden haben. Realitat und Fiktion lassen sich nur schwer
woneinander unterscheiden. Die Tauschungsmethode wird haufig
fiir die Verbreitung politischer Desinformation (Fake Mews) und
beim Betrug mit Social Engineering-Taktiken eingesetzt.

Voice Cloning ist eine besondere Variante von Deepfakes. Bereits

kurze Audiosequenzen reichen aus, um eine Stimme mit Hilfe von
Ki-Tools zu imitieren. In sozialen Medien suchen Kriminelle ziel-
gerichtet nach Audioclips, um diese fir Betrugsmaschen wie den
Enkeltrick missbrauchen zu knnen. Auch die Stimme der ver-
meintlichen Fiahrungskraft, die telefonisch einen Geldtransfer
anweist, kann eine kiinstlich erzeugte Stimme sein.

Hinterfragen Sie stets kritisch, uberp Sie
deren Quellen und verifizieren Sie die Echtheit von Anfragen!

Mehr erfahren

CYRER —
CSBW. Stthens Mit uns.

AGENTUR

ssocnworTTewssre  Mit Sicherheit

@ Hausinterne Zusatzinformationen

—
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Hausinterne Zusatzinformationen

Wie Cyberkriminelle
unsere Sinne herausfordern

Deepfakes zeigen tauschend echie, aber manipulierte Bilder

oder Videos und werden mit Hilfe von KI-Tools erzeugt. Diese

Falschungen zeigen Personen bei Handlungen, die so niemals

stattgefunden haben. Realitét und Fiktion lassen sich nur schwer
i un iden. Die Tau - 10de wird haufig

fr die Verbreitung politischer Desinformation (Fake News) und

beim Betrug mit Social Enginesring-Taktiken singesetzt.

Voice Cloning ist eine besondere Variante von Despiakes. Bereits.
kurze Audiosequenzen reichen aus, um eine Stimme mit Hilfe von
KI-Tools zu imitieren. In sozialen Medien suchen Kriminelle ziel-
gerichtet nach Audioclips, um diese fiir Betrugsmaschen wie den
Enkeltrick missbrauchen zu kdnnen. Auch die Stimme der ver-
meintlichen Fal , die isch einen

anwsist, kann sine kinstlich erzeugte Stimme sein.

Hinterfragen Sie Informationen stets kritisch, Uberpriifen Sie
deren Quellen und verifizieren Sie die Echtheit von Anfragen!

Mehr erfahren

cvern it uns.
CSBW. s Mit un

ATENTUR

wopworTausEe Mt Sicherheit

beachten:

|Sehr geehrie Kolleginnen und Kollegen,
zu den Informationen der CSBW gibt es in unserem Hause Folgendes zu

Das ist ein Blindtext, der veranschaulicht, wie zusatzliche Texteintragungen aussehen
konnen. Das ist ein Blindtext, der veranschaulicht, wie zusatzliche Texteintragungen
|aussehen kénnen Das ist ein Blindtext, der veranschaulicht, wie zusatzliche

| Texteintragungen aussehen kénnen. Das ist ein Blindtext, der veranschaulicht, wie
lzusatzliche Texteintragungen aussehen kdnnen Das ist ein Blindtext, der veranschaulicht,
wie zusatzliche Texteiniragungen aussehen konnen.Das ist ein Blindtext, der
\veranschaulicht, wie zusatzliche Texteintragungen aussehen konnen.

Ihr Team der Informationssicherheit

/

Setzen Sie Ihren Cursor in dieses Feld und tragen Sie Ihre Ergénzungen ein
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2. Nachdem Sie Ihre Ergédnzungen eingetragen haben, muss die angepasste Datei

in ein anschlieBend nicht mehr veranderbares PDF-Format Uberfihrt werden.

Klicken Sie hierfur im PDF-Reader links oben auf ,Menu“ und anschlieBend auf

,Drucken®:
= Mend| v 1 Impulse zur

Offnen__.
Zuletzt verwendete Dateien dffnen
Erstellen

Dateien zusammenfihren

Speichern unter... Shift+Ctri+S

Speichern als Sonstiges >
Eine PDF exportieren

Mit Passwort schitzen

Datei freigeben

Drucken...

suchen

Im darauffolgenden Fenster wahlen Sie als ,,Drucker” im Drop-Down-Menu den

Eintrag ,,Adobe PDF“ aus und klicken unten rechts auf ,Drucken®.

Drucke[ Adobe PDF v ] Eigenschaften  Erweitert... Hilfe @

Exemplare: |1 = () In Graustufen (schwarzweil) drucken (] Farbe/Toner sparen ®

Zu druckende Seiten Skalierung: 100 %

O Alle Aktuell Seiten 1 209,97 x 297,03 mm

» Weitere Optionen

Seite anpassen und Optionen (i)

Grofke Poster Mehrere Broschire
() Anpassen () Tatsachliche GroRke
© UbergroRe Seiten verkleinern (O Benutzerdefinierter Mafstab: 100 %

[ [—

[_) Papierquelle gemas PDF-Seitengrofe auswahlen

Ausrichtung:
O Auto (O Hochformat (O Querformat

Kommentare und Formulare

Dokument und Markierungen v Kommentare zusammenfassen = —— =
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AnschlieBend 6ffnet sich ein weiteres Fenster, lUber das Sie den Speicherort der

neuen Datei auswéahlen konnen.

In dieser PDF-Datei ist die fliederfarbene Flache verschwunden, lhr erganzter
Text ist sichtbar und kann nun nicht mehr verandert, ergénzt oder geléscht
werden.

Wichtig: Bitte folgen Sie dieser Anleitung Schritt fiir Schritt und exportieren
Sie die angepasste PDF-Datei ausschlieBlich tber die DRUCKEN-Funktion.
Nur bei dieser Vorgehensweise wird der Ergénzungsbereich gesperrt und der
fliederfarbene Bereich ausgeblendet!

Versichern Sie sich, dass der Ergénzungsbereich im neu erstellten PDF nicht
mehr editiert werden kann, bevor Sie zum letzten Schritt ibergehen!

. Im letzten Schritt geben Sie der finalen PDF-Datei einen neuen und eindeuti-
gen Dateinamen. AnschlieBend kénnen Sie das Dokument an lhre Ziel-
gruppe/Belegschaft verteilen.

Zusammenfassung der Schritte

1. Version MIT Ergdnzungsbereich herunterladen und 6ffnen

2. Erganzungen in den fliederfarbenen Bereich eintragen

3. Exportieren der erganzten Datei tiber die DRUCKEN-Funktion
+ Uberpriifung der exportierten Datei

4. Anderung des Dateinamens

5. Weitergabe der Aktion an lhre Zielgruppe/Belegschaft
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