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CYBERSICHERHEIT IST
FUHRUNGSAUFGABE

VERANTWORTUNG

Stellen Sie sich als Unternehmensleitung
Ihrer Verantwortung, Cybersicherheit umzu-
setzen und ihr entsprechende Relevanz ein-
zurdumen.

Entscheiden Sie, welches Sicherheitsniveau
Sie anstreben und welche Restrisiken gege-
benenfalls akzeptabel sind.

Stellen Sie ausreichend finanzielle und per-
sonelle Ressourcen fir die IT-Sicherheit zur
Verfligung.

Seien Sie als Unternehmensleitung ein Vor-

bild bei der Einhaltung von Sicherheitsre-
geln.

GEFAHRENBEWUSSTSEIN

Seien Sie sich der Gefahr bewusst, dass die
Unternehmensleitung ein bevorzugtes An-
griffsziel von Cyberkriminellen darstellt.

Sensibilisieren Sie Ihre Fihrungskrafte fir
das Thema Cybersicherheit. Setzen Sie es
z. B. regelméaRig auf die Tagesordnung von
Besprechungen.

Stellen Sie sicher, dass Ihre Beschaftigten
regelmalig sensibilisiert werden z. B. durch
Schulungen und Newsletter.
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ZUSTANDIGKEITEN

Legen Sie eindeutig fest, welche Person oder
Stelle im Unternehmen fir den Bereich der
IT-Sicherheit zustandig ist.

Falls Sie mit einem IT-Dienstleister zu-
sammenarbeiten, legen Sie die von ihm
Ubernommenen Aufgaben explizit in einem
Dienstleistungsvertrag fest.

IT-SICHERHEITSRICHTLINIE

Entwickeln Sie flir lhr Unternehmen eine
IT-Sicherheitsrichtlinie, in der klare Verhal-
tensregeln, Anforderungen und Zustandig-
keiten festgelegt sind.

Halten Sie lhre IT-Sicherheitsrichtlinie stets
aktuell.

Kommunizieren Sie die Vorgaben beziiglich
Cybersicherheit regelmafig an lhre Mitar-
beitenden und prifen Sie deren Einhaltung.

Regeln Sie den Zugriff auf IT-Systeme und
Dokumente, indem Sie fiir hr Unternehmen ein
rollenbasiertes Berechtigungskonzept erstellen.

Weisen Sie jeder Rolle nur die Zugriffsberech-
tigungen zu, die sie zur Erfillung ihrer Aufga-
ben benotigt (Prinzip der minimalen Rechte).

:_ Ein Beispiel einer IT-Sicherheits-
Au¥ richtlinie finden Sie hier: DIHK.
1 Nutzungsrichtlinie IT-Sicherheit

https://sl.csc-kmu.de/ek-01.html
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Sicherheitsliicken schlieRen

SOFTWAREAKTUALISIERUNGEN
(UPDATES UND PATCHES)

Legen Sie einen Update-Prozess fest
und benennen Sie einen Verantwortlichen.

Aktualisieren Sie alle Anwendungen
regelméaRig.

Aktivieren Sie moglichst die automatischen
Aktualisierungsfunktionen.

Ermitteln Sie Hard- und Software, die
manuell zu aktualisieren sind.

Aktualisieren Sie Betriebssysteme und
Anwendungssoftware sobald
Sicherheitsupdates vom Hersteller zur
Verfiigung stehen.

Ersetzen Sie Systeme, die nicht mehr vom
Hersteller unterstiitzt werden (d. h. keine
Sicherheitsupdates mehr erhéltlich) durch
neue Produkte.

Konnen Sie das System nicht ersetzen, dann
isolieren Sie es (z. B. mittels Firewall).
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ARGUMENTE:

Software-Updates und-Patches sind ein Grundpfeiler

der Cybersicherheit und ein Erfolgsrezept gegen Cyber-
angriffe. Zu spéat oder nicht installierte Updates sind

ein haufiger Grund fiir gelungene Cyberangriffe auf kleine
und mittlere Unternehmen.

WEITERFUHRENDE INFORMATIONEN:

Verschaffen Sie sich einen vollstiandigen Uberblick der
gesamten im Unternehmen eingesetzten Software
(Inventarisierung siehe BasismalRnahme 8). Priifen Sie,
ob neue Softwareversionen mehr Schutz bieten. Updates
und Patches diirfen sich nicht nur auf das Betriebssystem
beschrdanken. Sie sollten alle Anwendungssoftware um-
fassen, also auch Office-Anwendungen, ERP, Controlling,
Webbrowser, Rechnungsprogramme u. a. Hierflr ist vorab
eine grundlegende Erhebung erforderlich.

..

~[m] Falls Sie einen Dienstleister beauftragt haben, stellen
ru.".;'}; = Sie vertraglich sicher, dass er auch tatséchlich alle in
Fad = 1]
# Haben Sie keinen Dienstleister beauftragt, dann weisen
Sie jemandem die Aufgabe eindeutig zu.

BS/ - Cybersicherheit fir KMU - Die TOP 74 Fragen, Frage 4
https://sl.csc-kmu.de/b1-01.html

Kann eine Schwachstelle nicht durch Softwareupdates
geschlossen werden, sind weitergehende MaBnahmen
: notwendig.
BS/ - Management von Schwachstellen und Sicherhertsupdates,
siehe Punkt 4

https://sl.csc-kmu.de/b1-02.html

. 55/ - Veroffentlichungen zur Cybersicherheit
https://sl.csc-kmu.de/b1-03.html

[m]#2¥;[m] Prifen Sie, ob auf Ihren Gerédten automatische
fl Updates aktiviert sind.
BS/ - Sind automatische Updates auf meinem Gerat aktiviert?
=] * https://sl.csc-kmu.de/b1-04.html

Ihrem Unternehmen verwendeten IT-Systeme aktualisiert.

Management von Schwachstellen und Sicherheitsupdates.
=5 Empfehlungen fir kleine Unternehmen und Selbststidndige.

Sicherheitsliicken
schlieRen

FALLBEISPIEL

Ein Unternehmen erfahrt von
einer kritischen Sicherheitsllcke
in Microsoft Exchange, spielt
aber das Sicherheitsupdate
nicht zeitnah ein. Die Tater
nutzen die Sicherheitsliicke
bereits nach zwei Tagen aus
und verschlisseln alle Dateien
auf Servern und Arbeitsplatz-
rechnern. Die Losegeldfor-
derung betrdgt mehrere 10 Tsd.
Euro in Bitcoin.

FOLGEN

Verlust aller digital gespeicher-
ten Unterlagen inklusive der
Sicherungen.

Massive Beeintrachtigung des
Geschaftsbetriebs ggf. inklusive
finanziellem Schaden, Rickgriff
auf Papierunterlagen erforder-
lich! Erheblicher personeller
Aufwand: manueller Notbetrieb,
Neuaufsetzen der internen
IT-Infrastruktur.

NOTFALLKONTAKT
CYBER-ERSTHILFE BW:

Weiterfihrende Informationen zur Cybersicherheit unter cybersicherheit-bw.de.


https://www.cybersicherheit-bw.de/
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TRENNUNG VON
AUTHENTISIERUNGSDATEN

Identifizieren Sie Bereiche unterschiedlichen
Schutzbedarfs.

Trennen Sie die Konten von Administratoren
und anderen Nutzern.

Vergeben Sie fiir jedes Konto und jeden Zu-
gang ein eigenes Passwort. Andern Sie vor-
eingestellte Passworter ab.

Benutzerzugange

absichern
PASSWORTSICHERHEIT

Bei der Passwortsicherheit sind Lange und
Komplexitat entscheidend.

Legen Sie eine Passwortrichtlinie fest,
die von allen Mitarbeitenden einzuhalten ist.

Stellen Sie sicher, dass alle Passworter
geheim gehalten werden.

ZWEI-FAKTOR-AUTHENTISIERUNG

Schiitzen Sie zumindest kritische Konten und
Konten mit weitreichenden Rechten durch
die Einrichtung einer Zwei-Faktor-Authenti-
sierung (2FA).

Richten Sie bei Fernzugriffen und VPN maog-
lichst immer eine 2FA ein.

Grundsatzlich gilt: Wenn von einem Dienst-
anbieter (E-Mail, soziale Medien usw.) eine
2FA angeboten wird, sollte diese auch ge-
nutzt werden.
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ARGUMENTE:

Viele Angriffe aus dem Internet werden dadurch ermég-
licht, dass zu einfache Passworter oder dieselben Pass-
worter flir verschiedene Dienste verwendet werden.
Schlecht gewadhlte Passworter stehen auf der »Hitliste«
besonders haufiger IT-Sicherheitsdefizite ganz weit oben.

WEITERFUHRENDE INFORMATIONEN:

om[m] Passworter sind besonders wichtig fur die IT-Sicherheit.
Pus Achten Sie darauf, komplexe, den Richtlinien entspre-
chende Passwdrter zu verwenden.

BS/ - Cyber-Sicherheit fir KMU - Die TOP 74 Fragen, Frage 7
https://sl.csc-kmu.de/b2-01.html

BS/ - Sichere Passworter erstellen
k. https://sl.csc-kmu.de/b2-02.html

BS/ - Passworter Schritt fir Schritt merken
H: https://sl.csc-kmu.de/b2-03.html

=g CSBW-Factsheet: Sichere Passworter
GHE https://sl.csc-kmu.de/b2-04.html

[w] Sie kénnen herausfinden, ob Ihre Identitdtsdaten
(E-Mail-Adresse, Passwort) ausspioniert wurden.
Hasso-Plattner-institut - Wurden /hre ldentitatsdaten ausspioniert?
https://sl.csc-kmu.de/b2-05.html

[=] [w] Ein Passwort-Manager ist ein hilfreiches Werkzeug, um ver-
% schiedene, komplexe Passworter zu verwalten. Es gibt gute
Passwort-Manager, auch kostenfreie Open-Source-Produkte.

E- BS/ - Passworter verwalten mit dem Passwort-Manager

https://sl.csc-kmu.de/b2-06.html

Zwei-Faktor-Authentisierung (2FA) ist die letzte Brandmau-
er gegen Angriffe auf lhre Benutzerkonten. Deshalb sollten
i alle, insbesondere aber wichtige Konten und Zugdnge mit
? 2FA abgesichert werden. Wenn Sie dies nicht selbst tun
kénnen, sollten Sie auf fachliche Unterstltzung zurtickgreifen.

BS/ - Zwei-Faktor-Authentisierung
https://sl.csc-kmu.de/b2-07.html

CSBW-Factsheet: Zwer-Faktor-Authentifizierung
k2 https://sl.csc-kmu.de/b2-08.html

Zugriffsschutz: Ihre Gerate (PC, Mobilgeréate etc.) missen auch
.. vor physischen Zugriffen — also vor Personen, die sich dem
Rechner ndhern — geschiitzt werden. Stellen Sie sicher, dass

;. ein Sperrbildschirm eingerichtet ist, der nur mit einem Pass-
wort entsperrt werden kann.

Clean-Desk: Ein aufgerdumter Desktop und ein aufgerdumter
Schreibtisch sind ebenfalls wichtiger Bestandteil guter Infor-
mationssicherheit.

CSBW-Factsheet: Clean Desk und Clean Desktop
https://sl.csc-kmu.de/b2-09.html

Benutzerzugange
absichern

FALLBEISPIEL

Bei einem mittelgroBen Unter-
nehmen in Siddeutschland
erlangten Tater Zugriff auf
mehrere Server, die wegen Fern-
wartung und mobilem Arbeiten
Uber das Internet erreichbar
waren. Sie verschllisselten alle
erreichbaren Dateien und l6sch-
ten Originaldateien. Losegeld
wurde gefordert.

Das Unternehmen nutzte die
Standard-Konfiguration der
Microsoft-Systeme und hatte
keinen Schutz gegen Password-
Guessing-Angriffe.

FOLGEN

Alle IT-Systeme waren kompro-
mittiert und mussten auf Basis
einer vorhandenen Datensiche-
rung aufwendig neu aufgesetzt
werden.

NOTFALLKONTAKT
CYBER-ERSTHILFE BW:

Weiterfihrende Informationen zur Cybersicherheit unter cybersicherheit-bw.de.


https://www.cybersicherheit-bw.de/

Cyber
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Datensicherung durchfiithren

REGELMASSIG BACKUPS ERSTELLEN

Fihren Sie eine regelméafBige und auto-
matische Datensicherung durch.

Orientieren Sie sich beim Turnus des
Backups an der Frequenz der anfallenden
geschaftskritischen Daten.

Beachten Sie die 3-2-1-Regel:

Drei Kopien auf zwei unterschiedlichen
Medientragern und ein Medium physisch
von der Arbeitsumgebung getrennt an
einem anderen, sicheren Ort aufbewahren.

Verschliisseln Sie die Datensicherung,
insbesondere wenn Daten das Firmen-
gelande verlassen. Der Schliissel sollte

in diesem Fall separat auf einem externen
Datentrdager und in physischer Form auf-
bewahrt werden.

Testen und dokumentieren Sie regelmafig
die Wiederherstellung der Daten.
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Datensicherung
durchfiithren

ARGUMENTE:

Wenn Daten verloren gehen und nicht vorher gesichert
wurden, kann das existenzbedrohende Folgen haben.
Wenn regelméalRige Datensicherungen durchgefihrt
werden, konnen die betrieblichen Aktivitdten nach
einem Vorfall, gerade auch nach einem Ransomware-
Angriff, schneller wieder aufgenommen werden.

HINWEISE:

1- Identifizieren Sie die Daten, die gesichert werden sollen.
Um die relevanten Daten zu identifizieren, missen Sie zu-
ndchst lhre Datenverarbeitungssysteme inventarisieren
und dann bestimmen, welche Daten von wesentlicher Be-
deutung fur Ihre Geschaftstatigkeit sind.

2- Legen Sie fest, wie haufig Datensicherungen durchge-

fihrt werden sollen.

Das Intervall der Datensicherungen sollte in Abhangigkeit
von der Menge der in einem bestimmten Zeitraum anfal-

lenden digitalen Daten festgelegt werden.

3- Wahlen Sie geeignete Speichermedien, mit denen die
Daten gesichert werden sollen.

Dabei kann es sich um physische Medien wie eine externe
Festplatte handeln, oder um Speicherplatz in einer Cloud,
die aber nach der Datensicherung vom Informationssystem
getrennt werden miussen.

4- Priifen Sie, welche Daten verschliisselt werden sollen.
Die Verschliisselung von Daten vor dem Speichern

ist eine empfohlene Praxis. Sie ist besonders wichtig

bei Daten, die in der Cloud oder auf mobilen Gerédten ge-
speichert werden: Bei einem unberechtigten Zugriff blei-
ben die Daten geschiitzt.

WEITERFUHRENDE INFORMATIONEN:

Frage 3.
https://sl.csc-kmu.de/b3-01.html

BS/ - Datensicherung — wie geht das?
https://sl.csc-kmu.de/b3-02.html

BS/ - Backup: Doppelt gesichert hilt besser
https://sl.csc-kmu.de/b3-03.html

FALLBEISPIEL

Ein Einzelhandler hatte von zu
Hause einen VPN-Zugang einge-
richtet Gber den Angreifer sich
auf seinen Computer in der Fir-
ma Zugriff verschafften und die
gespeicherten Daten verschlis-
selten.

Der Betriebsinhaber hatte regel-
maRkig Backups auf eine externe
Festplatte Uberspielt, allerdings
versaumt die Wiederherstellung
der Daten zu testen.

FOLGEN

Das Backup war nicht funktions-
fahig und die Wiederherstellung
der Daten nicht mdéglich. Der
Verlust der kompletten Firmen-
daten fuhrte zum Konkurs des
Unternehmens.

NOTFALLKONTAKT
CYBER-ERSTHILFE BW:

Weiterfihrende Informationen zur Cybersicherheit unter cybersicherheit-bw.de.


https://www.cybersicherheit-bw.de/

Cyber
Sicherheits
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faur KMU

AKTUELLEN INFORMATIONSSTAND
SICHERSTELLEN

Definieren Sie die Quellen, aus denen man
sich regelmafig tGber neue Sicherheitslicken
informiert.

Abonnieren Sie Newsletter, von denen Sie
bzw. die Verantwortlichen regelmafig auto-
matisch GUber neue Sicherheitslicken und ak-

GefahrenbequSt' tuelle Entwicklungen benachrichtigt werden.
sein SChaffe“ Sorgen Sie fiir die Weitergabe und Umset-

zung der Erkenntnisse an lhre Mitarbeitenden
und legen Sie dazu Verantwortlichkeiten fest.

SENSIBILISIERUNG UND SCHULUNG

Stellen Sie Ihr Personal in den Mittelpunkt.
Motivieren Sie die Mitarbeitenden durch wirk-
same Kommunikation und betriebliche Initiativen.

Versorgen Sie die Mitarbeitenden regelma-
Big mit Kurzinformationen.

Schulen Sie alle Beschaftigten regelmafRig,
realitatsnah und abgestimmt auf die speziel-
len Bediirfnisse. Dies gilt von der Arbeits- bis
zur Leitungsebene und auch fir den Ausbau
der Kompetenzen der Administration.

Sensibilisieren Sie lhre Beschaftigten ins-
besondere flur das Verhalten in sozialen
Medien in Form verbindlicher Vorgaben und
AufklarungsmafRnahmen.

Scharfen Sie das Verantwortungsbewusstsein
bei Ihren Beschaftigten, dass Sicherheitsvor-
falle und verdachtige Wahrnehmungen ge-
meldet werden. Definieren Sie entsprechen-
de Meldewege.
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Gefahrenbewusst-
sein schaffen

ARGUMENTE:

Phishing, CEO-Fraud und andere Versuche von Cyberkri-
minellen im grofBen Stil an Daten von Firmen zu gelangen,
erfolgen meist tiber den Faktor Mensch.

Technische SchutzmaRnahmen kénnen noch so gut sein -
wenn sorglos und nachldassig mit Daten, Programmen

und Rechnern umgegangen wird, nlitzen sie recht wenig.

WEITERFUHRENDE INFORMATIONEN:

Informieren Sie sich immer aktuell GUber seri6se, externe
Quellen und stellen Sie sicher, dass auch Ihre Mitarbeiten-
den lber Gefahren und SicherheitsmalBnahmen unterrich-
tet werden.

NEWSLETTER UND INFOSEITEN

7el.: 0777 137-99999
Cyber-Ersthilfe der Cybersicherheritsagentur Baden-Wiirttemberg
https://sl.csc-kmu.de/b4-01.html

CSBW-Sicherheitshinwerse
= https://sl.csc-kmu.de/b4-02.html

Zentrale Ansprechstelle Cybercrime (ZAC)

=y beim LKA Baden-Wirttemberg

1 72/.: 0777 5407-2444

Aufnahme in Verteiler moglich dber E-Mail: cybercrime @polizer.bwl.de
https://sl.csc-kmu.de/b4-03.html

[w] [] Newsletter bestellen
x5S/ - Newsletter
https://sl.csc-kmu.de/b4-04.html

BSI- Cyber-Sicherheitswarnungen
Ml BS/ - Cyber-Sicherheitswarnungen
1 https://sl.csc-kmu.de/b4-05.html

LERNSPIELE

% Kostenfreie Schulungsmadglichkeiten und
s Bedrohungsanalyse durch Lernspiele

BAKGame - IT-Sicherheit in der Wirtschaft
https://sl.csc-kmu.de/b4-06.html

FALLBEISPIEL

Eine Mitarbeiterin der Buchhal-
tung eines Unternehmens erhielt
eine gefdlschte E-Mail. Laut die-
ser forderte ihr Chef sie dringlich
auf, einen fiinfstelligen Betrag
fir den Kauf einer Maschine auf
die beigefligte Bankverbindung
zu Uberweisen. Da sich der Chef
zu diesem Zeitpunkt auf Ge-
schaftsreise im Ausland befand,
erschien dies der Mitarbeiterin
logisch.

FOLGEN

Die Mitarbeiterin kam der sehr
bestimmten Aufforderung des
vermeintlichen Chefs nach.

Als der Betrug erkannt wurde,
war das Geld bereits in der Hand
der Tater.

NOTFALLKONTAKT
CYBER-ERSTHILFE BW:

Weiterfihrende Informationen zur Cybersicherheit unter cybersicherheit-bw.de.


https://www.cybersicherheit-bw.de/

Cyber
Sicherheits
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faur KMU

FIREWALL EINRICHTEN

Nutzen Sie Firewalls zum Schutz aller kriti-
schen Systeme, insbesondere als Schutzmau-
er zwischen Firmennetzwerk und Internet.

Sichern Sie moglichst auch alle internen
Netzubergange Netziibergdnge mit einer Firewall ab.
i Schitzen Sie Zugange zu Netzen und IT-Sys-
abSIChern temen fir Administratoren, vor allem fir

Fernwartung und Fernadministration.

Achten Sie auf eine strenge Filtereinstellung,
die alle nicht zwingend notwendigen Verbin-
dungen blockiert.

NETZUBERGANGE IDENTIFIZIEREN
UND SEGMENTIEREN

Sorgen Sie fir eine Netzwerksegmentie-
rung (z. B. mittels physikalischer Trennung
oder VLAN) sowie weitgehende Minimierung
externer Netzibergéange.

Identifizieren und dokumentieren Sie alle
Netzibergéange.

Uberlegen Sie, was am Netz hangen

muss und was physikalisch getrennt wer-
den kann. Grundsatz: Trennen Sie alles vom
Internet, was nicht erforderlich ist.

Lassen Sie Zugriffe von auRen auf Ihr Fir-
mennetz nur Gber ein VPN zu.
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Netziibergange
absichern

ARGUMENTE:

Eine Firewall ist unverzichtbar. Ohne einen solchen Schutz
sind Unternehmen vollig ungeschutzt vor unerwiunschten
Zugriffen von aul3en.

Auch ohne besondere IT-Kenntnisse kann eine auf dem FALLBEISPIEL
Arbeitsplatzrechner vorinstallierte Firewall aktiviert werden.
Grundsatzlich sollte eine Firewall zentral konfiguriert wer-
den. Dies ist bereits eine erste Schutzstufe gegen Angriffe.
Die Verbindung von IT-Anwendungen mit dem Internet birgt
eine Reihe von Risiken, dazu gehéren Angriffe mit Ransom-
ware, Datenexfiltration und ldentitatsdiebstahl.

Ein Planungsbiiro mit finf
Mitarbeitenden hatte in einem
Router eine Portweiterleitung
auf den Fileserver eingerichtet,
damit die Mitarbeitenden von
extern zugreifen kénnen. Eine
Firewall war nicht vorhanden.
Der Angriff erfolgte mit einem
Verschlisselungstrojaner. Da

WEITERFUHRENDE INFORMATIONEN: im Router ein Port offen war,
konnten Angreifende auf den
OfsA0] FIREWALL ungeschutzten Fileserver zu-
T ) ) ) ) greifen und alle Dateien ver-
l'b{;_.-,l_l-_ Eine lokale Firewall (entweder im Betriebssystem in- e e
AL tegriert oder als Softwareldsung eines Drittanbieters :
sollte auf allen Arbeitsplatzrechnern installiert werden.
Dartber hinaus sollten auch kleine und mittlere Unter-
nehmen vorrangig zentrale Firewalls (also spezielle
Hardware einsetzen, um die Verbindung zwischen FO LGEN
Informationssystem und Internet zu schuitzen. Der Fileserver konnte mehrere
BS/ - Cybersicherheit fir KMU - Die TOP 74 Fragen, Frage 8 Tage nicht genutzt werden.
https://sl.csc-kmu.de/b5-01.html Die Daten konnten groRtenteils

Uber ein Backup wiederherge-
3 . stellt werden.
NETZUBERGANGE IDENTIFIZIEREN UND
SEGMENTIEREN

Verwenden Sie keine Gruppenaccounts, sondern fir
alle Beschaftigten ein eigenes Nutzerkonto. Normale
Nutzende diirfen nicht Gilber Administrationsrechte
verfligen.

Fir das Navigieren im Internet diirfen nur eigene
Benutzerkonten ohne Administrationsrechte genutzt
werden.

Dienstliche Computer sollten ausschlieBlich fiir die beruf-
liche Arbeit genutzt werden.
BS/ - Cybersicherheit fiir KMU - Die TOP 74 Fragen, Frage 70 -

https://sl.csc-kmu.de/b5-02.html

CSBW-Factsheet: Netzkopplung und Fernzugriffe NOTFALLKONTAKT
. https://sl.csc-kmu.de/b5-03.html CYBER-ERSTHILFE BW:

Weiterfihrende Informationen zur Cybersicherheit unter cybersicherheit-bw.de.


https://www.cybersicherheit-bw.de/

Cyber
Sicherheits
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faur KMU

Schadprogramme
abwehren

MAKROS DEAKTIVIEREN

Verwenden Sie fiir Dokumen-
te aus externen Quellen eine
sichere Darstellungsoption,
insbesondere bei E-Mail-
Anhdngen oder Downloads
aus dem Internet. Deakti-
vieren Sie daher Makros und
andere aktive Elemente, die in
Ihrer Office-Anwendung nicht
bendotigt werden.
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VIRENSCHUTZPROGRAMME
VERWENDEN

Installieren Sie auf allen Geradten zentral ver-
waltete Virenschutzprogramme und halten Sie
diese stets aktuell. Ein mehrstufiger Viren-
schutz ist sinnvoll.

Dies gilt vor allem bei Homeoffice-Losungen
und Systemen, die mit dem Internet verbun-
den sind.

Prifen Sie, ob weitere Sicherheitssysteme

erforderlich sind, um lhre IT-Systeme nach
aulBlen zu schitzen, z. B. Antiviren-Software
auf E-Mail-Servern.

KOMMUNIKATIONSWEGE ABSICHERN

Nutzen Sie Filter gegen Spam- und Phishing-
E-Mails sowie gegen E-Mails mit Links

zu schadlichen Webseiten oder mit schad-
lichen Dateianhdngen.

Konfigurieren Sie Ihre E-Mail-Anwendung so, dass:

— E-Mails von extern als solche speziell gekenn-
zeichnet werden, z. B. durch die Voranstellung
von ,Extern”.

— die E-Mail-Adresse angezeigt wird und nicht
der E-Mail-Alias (z. B. max.mustermann@email.
de, anstatt ,Max Mustermann®”).

Fir die Abwehr von Angriffen Giber E-Mails
und insbesondere E-Mail-Anhange ist eine
zentrale Untersuchung des eingehenden
E-Mail-Verkehrs auf Schadprogramme erfor-
derlich.

Sichern Sie auch andere Kommunikations-
plattformen ab, z. B. Videochat.

1 Sicherheitsliicken schlieBen

2 Benutzerzugange absichern

3 Datensicherung durchfiihren

4 Gefahrenbewusstsein schaffen
5 Netzibergdnge absichern

6 Schadprogramme abwehren

7 Notfallplan erstellen

8 Inventarisieren und dokumentieren



Cyber

Sicherheits
Check
fiir KMU

Schadprogramme

abwehren
ARGUMENTE:
Eines der Haupteinfallstore flir Ransomware sind Makros,
die sich in Dateianhdangen von E-Mails verbergen. Hierbei
sind Virenschutzprogramme sehr hilfreich. In vielen Fallen
kénnen sie eine Schadsoftware abwehren und einen
Angriff mit Ransomware verhindern. Jeden Tag erscheinen
hunderttausende neue Schadcodevarianten. Daher
mussen die Software selbst und ihre Erkennungsdaten- FALLBEISPIEL
bank immer auf dem neuesten Stand gehalten werden. Die Mitarbeiterin eines Handels-
Phishing per E-Mail ist ebenfalls ein zentraler Angriffs- unternehmens erhalt eine ge-
vektor. Insbesondere von gut gemachten Phishing-E-Mails falschte E-Mail eines vermeint-
ldsst man sich leicht in die Irre fihren. lichen Kunden. Sie 6ffnet einen

als Bestellung deklarierten An-
hang, der Malware (Schadsoft-
ware) enthalt. Da Makros nicht
deaktiviert sind, wird dadurch

WElTERFUHRENDE automatisch ein Verschlisse-

INFORMATIONEN: lungstrojaner installiert, der die

Daten verschlusselt.
Hrtm] MAKROS DEAKTIVIEREN
. Uberlassen Sie die Entscheidung, ob ein Makro ausge-
Cp fihrt werden darf oder nicht keinesfalls den Beschaftigten —
denn diese haben oft nicht die erforderlichen Kenntnisse,
um so eine Entscheidung treffen zu kdnnen. FO LGEN
BS/ - Cybersicherhert fir KMU — Die TOP 74 Fragen, Frage 5

https://sl.csc-kmu.de/b6-01.html

Der Geschaftsbetrieb ist nicht
mehr moglich. Ein Backup ist auf

. . . . iner externen F | vor-
Konfiguration von Microsoft Access, Excel, PowerPoint, einer externe estplatte vo
ow= Word und Outlook. handen, so dass der Datenverlust

Pk 8BS/ - Sichere Konfiguration von Microsoft Office nur gering ist. Das System muss
Al https://sl.csc-kmu.de/b6-02.html dennoch neu aufgesetzt werden.

VIRENSCHUTZPROGRAMME

. Die im Handel erhéltlichen (teilweise im Betriebssystem
bereits enthaltenen) Virenschutzprogramme bieten auto-
F matische Updates und Speicherplatziiberprifung. Diese
Einstellungen miissen unbedingt aktiviert werden.

BS/ - Cybersicherhert fir KMU — Die TOP 74 Fragen, Frage 6

https://sl.csc-kmu.de/b6-03.html

ABSICHERN VON VIDEOKONFERENZEN

[-*®. Sind nur die autorisierten Personen Teil der Videokon-

. ferenz? Hinter einer ausgeschalteten Kamera kann auch
ein Angreifer stecken, der mithoren will. Die beliebten
Screenshots von Videokonferenzen kénnen wertvolle In-
formationen fliir Angriffe enthalten. Im Falle einer Verof-

fentlichung sollten sensible Daten wie URLs, Meeting-IDs -
sowie Namen und Gesichter unkenntlich gemacht werden.

CSBW-Factsheet zu Videokonferenzen

https://sl.csc-kmu.de/b6-04.html NOTFALLKONTAKT
CYBER-ERSTHILFE BW:

Weiterfihrende Informationen zur Cybersicherheit unter cybersicherheit-bw.de.


https://www.cybersicherheit-bw.de/
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NOTFALLPLAN ERSTELLEN

Fertigen Sie eine Liste mit allen Ansprech-
personen an und treffen Sie Vorabsprachen
mit diesen. Ein Kommunikationsplan sollte
auch Handynummern eines Notfallteams und
beispielsweise eine eigene Notfall-E-Mail-Er-

Notfallplan reichbarkeit enthalten, da betriebliche Festnetz-

telefone und E-Mail-Konten bei Cyberangriffen

erste"en oft auch betroffen und nicht funktionsfahig sind.

Denken Sie aulRerdem an Kundenadressen.

Erstellen Sie einen Notfallplan (Vorfallreak-
tionsplan), der auflistet, was in der jeweili-
gen Situation zu tun ist, um so schnell wie
moglich wieder handlungsfahig zu sein. Der
Notfallplan sollte Kontaktdaten von zu infor-
mierenden externen Stellen und bestehende

VERANTWORTLICHKEI- Meldepflichten enthalten (z. B. § 33 DSGVO -
TEN FESTLEGEN moglichst binnen 72 Std.).

Dokumentieren Sie Leitlinien, Rollen und Zu-
standigkeiten fiir eine zeitnahe, professionel-
le und angemessene Reaktion auf alle Sicher-
heitsvorfalle.

Ihre Planung muss folgende
Aspekte umfassen: Definition
der technischen und organisa-
torischen Rollen, Klarung von
Verantwortlichkeiten jedes Ein-

zelnen, Festlegung von Zustén- UBEN UND BEREITHALTEN

digkeiten und die Einbezie-

hung externer Dienstleister. Halten Sie den Notfallplan und die Kommunika-
tionslisten physisch (ausgedruckt) bereit, damit
Bestimmen Sie Beauftragte fur diese den Beschaftigten auch bei einem IT- Aus-
die in einem Notfall erforder- fall zur Verfigung stehen.
lichen Aufgabenbereiche (Not-
fallteam). Eine Konzentration Fiihren Sie regelmaRig Ubungen durch, damit
vieler Zustandigkeiten in ei- Sie im Ernstfall schnell und richtig reagieren
ner Rolle ist zu vermeiden. kdnnen.
P51
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ARGUMENTE:

Ein professioneller Notfallplan ist Fihrungsaufgabe und
darf in keinem Betrieb fehlen. Er ist auch ein Argument
gegenuber Versicherungen und Behorden.

Durch ein gutes Notfall- und Krisenmanagement kénnen
die Auswirkungen eines Sicherheitsvorfalls erheblich redu-
ziert werden.

HINWEIS:

Erstatten Sie bei einem IT-Sicherheitsvorfall Strafanzeige bei der
Polizei oder wenden Sie sich direkt an die inzwischen bundesweit
eingerichteten Zentralen Ansprechstellen Cybercrime fir die Wirt-
schaft (ZAC). Gute Griinde fiir eine Kontaktaufnahme und Adressen
finden Sie hier.

. https://sl.csc-kmu.de/b7-06.html

" NOTFALLNUMMER
ZENTRALE ANSPRECHSTELLE CYBERCRIME
(ZAC) BEIM LKA BADEN-WURTTEMBERG

TEL.: 0711 5401-2444

WEITERFUHRENDE INFORMATIONEN:

P[] Einstieg ins IT-Notfallmanagement fiir kleinere
und mittlere Unternehmen (KMU).

BS/ - Malsnahmenkatalog zum Notfallmanagement —
Fokus /T-Notfélle
https://sl.csc-kmu.de/b7-01.html

Verhalten bei IT-Notfallen
- . BS/- IT-Notfallkarte ,Verhalten ber /T-Notfdllen”
https://sl.csc-kmu.de/b7-02.html

A TOP 12 MaRnahmen bei Cyberangriffen
wh 8BS/ —Top 72 MalBnahmen bei Cyberangriffen
] https://sl.csc-kmu.de/b7-03.html

Erste Hilfe bei einem Cybernotfall
L CSBW - Factsheet Erste Hilfe bei einem Cybernotfall
1 https://sl.csc-kmu.de/b7-04.html

Informationssicherheitsvorfall erkennen
CSBW-Factsheet: Informationssicherheits-
vorfall erkennen
https://sl.csc-kmu.de/b7-05.html

Notfallplan
erstellen

FALLBEISPIEL

Ein Unternehmen hatte erkannt,
dass flir den Fall eines Angriffs
auf seine IT-Systeme ein Notfall-
plan erforderlich ist. Es wurde
ein Plan erstellt, der Kommuni-
kationslisten, Meldepflichten und
Checklisten enthielt. Dort waren
auch Hinweise hinterlegt, was in
der jeweiligen Situation zu tun
ist, um moglichst schnell wieder
handlungsfahig zu werden.

Der Notfallplan war fur alle Mit-
arbeitenden zugéanglich im Fir-
mennetz abgelegt. Als das Unter-
nehmen tatsdchlich von einem
Cyberangriff betroffen und das
Firmennetz lahmgelegt war, stell-
te man fest, dass man den Not-
fallplan physisch (Notfallordner)
nicht vorgehalten hatte.

FOLGEN

Da man auf den Notfallplan nicht
zurickgreifen konnte, entstanden
erhebliche Zeitverluste und Auf-

wande bei der Veranlassung und

Durchfiihrung der erforderlichen
MaRBnahmen.

NOTFALLKONTAKT
CYBER-ERSTHILFE BW:

Weiterfihrende Informationen zur Cybersicherheit unter cybersicherheit-bw.de.


https://www.cybersicherheit-bw.de/
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Inventarisieren und Dokumentieren

VOLLSTANDIGE INVENTARISIERUNG
DER EINGESETZTEN IT-SYSTEME

Dokumentieren Sie alle verwendeten Hard-
warekomponenten.

Dokumentieren Sie alle eingesetzte Soft-
ware.

Dokumentieren Sie alle fiir den Geschafts-
betrieb wichtigen Daten, einschlie3lich deren
Speicherort.

Dokumentieren Sie alle Zugriffsrechte.

Dokumentieren Sie alle IT-Verbindungen
mit der AuBenwelt.

Klaren Sie anhand der Inventarisierung die
Frage, ob die erhobene Vielfalt an Systemen
sicherheitstechnisch und administrativ
beherrschbar ist.

Erstellen Sie einen Netzwerkplan.

Halten Sie die oben genannten Dokumenta-
tionen und den Netzwerkplan stets auf dem
aktuellen Stand und als physische Kopie
(Ausdruck) vor.
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ARGUMENTE:

Um sich adaquat zu schitzen, muss jedes Unternehmen
seine Hard- und Software sowie die Daten und die Ver-
arbeitungsprozesse inventarisieren, welche die Grundlage
seiner Informationswerte bilden und zum Fortbestand des
Unternehmens beitragen.

AuBBerdem sind eine Inventarisierung und ein Netzplan fur
Fachleute (z. B. aus der Forensik) sehr nitzlich, die im Falle
einer Cyberattacke MalBnahmen zum Erhalt der eigenen
IT-Systeme einleiten sollen.

EINSTIEGSEMPFEHLUNGEN

Als Einstieg in die Inventarisierung bietet sich
das folgende Vorgehen an:

1. IT-Gerateliste (Assetliste)
2. Schematischer Netzwerkplan

3. Anwendungsliste
(nBauanleitung« um die Infrastruktur wiederherzustellen)

Minimum: Inventarisieren der IT-Gerate und Erstellen
einer Anwendungsliste anhand folgender Leitfragen:

—Welche IT-Gerate sind vorhanden?

— Wie kritisch sind die Gerate fir einen reibungslosen
Geschaftsbetrieb?

— Wie lange kann der Geschaftsbetrieb ohne die
jeweiligen Daten und Gerate aufrecht erhalten
werden?

WEITERFUHRENDE INFORMATIONEN:

[=] ¥k=2[m] Netzplan erheben

_I:-Ef &8 BS/ - Online-Kurs IT Grundschutz - Lerneinheit 3.5
L' L]

_" https://sl.csc-kmu.de/b8-01.html

Inventarisieren und
Dokumentieren

FALLBEISPIEL

Ein von einem Cyberangriff
betroffenes Unternehmen hatte
nur eine rudimentare Inventa-
risierung und Dokumentation
seiner IT-Landschaft. Software
und Zugriffsrechte waren nicht
dokumentiert.

FOLGEN

Die eingeschalteten Forensiker
hatten groBe Schwierigkeiten,
moglichst schnell die richtigen
GegenmalBnahmen einzuleiten.
Die GegenmalRnahmen und die
Wiederherstellung der Systeme
wurden sehr zeitaufwendig und
teuer.

NOTFALLKONTAKT
CYBER-ERSTHILFE BW:

Weiterfihrende Informationen zur Cybersicherheit unter cybersicherheit-bw.de.


https://www.cybersicherheit-bw.de/
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Sicherheits
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WEITERE THEMEN

HOMEOFFICE UND MOBILES ARBEITEN

ORGANISATORISCHES

Legen Sie die Verhaltensregeln fir Homeoffi-
ce und mobiles Arbeiten verbindlich fest,
z. B. in der IT-Sicherheitsrichtlinie (siehe
Karte: Cybersicherheit ist Fiihrungsaufgabe).

Regeln Sie den Umgang mit betrieblichen
Dateien und Dokumenten aulBerhalb des Fir-
mengelandes.

Verschliisseln Sie alle Gerate und Datentra-
ger, die fir den mobilen Einsatz vorgesehen
sind (Laptops, Smartphones, Tablets, Wech-
selfestplatten, USB-Sticks etc.).

Planen Sie Vorkehrungen und Prozesse flir
den Verlust oder den Ausfall mobiler Geréate
ein. Gerate sollten aus der Ferne gesperrt
und geldscht werden kdnnen. Halten Sie Er-
satzgerate bereit.

Stellen Sie sicher, dass der Zugriff auf das
Unternehmensnetzwerk von aufl3en nur lUber
gesicherte Verbindungen maoglich ist, z. B.
VPN (siehe BasismalBnahme 5).

WEITERFUHRENDE
INFORMATIONEN:

2 wund Clean Desktop
n https://sl.csc-kmu.de/zk-02.html

CSBW-Factsheet zur optimalen
X Konfiguration des Home-Routers
https://sl.csc-kmu.de/zk-03.html

S
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VERHALTENSREGELN

Sperren Sie Gerate wie PCs oder Bedien-
displays beim Verlassen des Arbeitsplatzes.
Aktivieren Sie die automatische Sperrung
auf allen Geraten.

Lassen Sie sensible Dokumente nicht unbe-
aufsichtigt liegen. Lassen Sie Laptops und
Smartphones nie unbeaufsichtigt.

Bewahren Sie vertrauliche Dokumente und
Datentrager in einem verschlieBbaren Be-
héaltnis (z. B. Rollcontainer, Aktenschrank)
auf.

Stellen Sie sicher, dass dienstliche Geréte
ausschlie3lich von den berechtigten Perso-
nen genutzt werden.

Ubertragen Sie im mobilen Einsatz entstan-
dene Daten (Fotos etc.) zeitnah an Daten-
speicher des Unternehmens, um Datenver-
luste zu vermeiden.

Verwenden Sie eine Sichtschutzfolie fir
Displays, wenn Sie in 6ffentlichen Raumen
arbeiten.

Verwenden Sie niemals USB-Sticks, die Sie
geschenkt bekommen.

Untersagen Sie den Anschluss von Geraten
Dritter an lhre eigenen Gerate (USB-Sticks,
Presenter, USB-Ladekabel etc.).

Achten Sie bei der Nutzung eines fremden
Computers darauf, dass dort keine Zugangs-
daten von Ihnen gespeichert werden.

CSB\W CYBER
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PHYSISCHE IT-SICHERHEIT

Richten Sie Zugangskontrollen fir Server-
Raume, Schaltschranke etc. ein.

Loschen Sie Datentrager vor der Aus-
musterung auf sichere Art und Weise.
g7 Beachten Sie hierzu die Hinweise des
BSI: https://sl.csc-kmu.de/zk-04.html

Vernichten Sie Unterlagen und Datentrager
mit vertraulichen oder personenbezogenen
Inhalten nach deren Nutzung und auf die vor-
geschriebene Art und Weise.

Lassen Sie Service-Personal nie unbeauf-
sichtigt in die Firmenrdaume.

Bewahren Sie Ausdrucke von wichtigen
Dokumenten an einem sicheren Ort auf
(z. B. Zugangsdaten, Notfallpldne, Service-
Vertrage, Kontaktdaten von Dienstleistern)

CLOUDBASIERTE LOSUNGEN

CYBERVERSICHERUNGEN

Fur die sichere Nutzung von Cloud-Diensten
gelten dieselben Empfehlungen wie fir die
Absicherung der lokalen IT-Infrastruktur.

Planen Sie den Weg in die Cloud sorgfaltig.

Bedenken Sie von Anfang an auch den Weg

aus der Cloud heraus, um nicht zu stark von
einem Cloud-Anbieter abhdangig zu werden.

Machen Sie sich mit den Risiken vertraut, die
die Nutzung von Cloud-Computing mit sich
bringt.

Erstellen Sie eine Cloud-Strategie. Diese
muss die Ziele enthalten, die mittels Cloud-
Computing erreicht werden sollen.

=% zum Thema ,Sichere Nutzung von

4 Cloud-Diensten”
httos.//sl.csc—kmu.de/zk—OS.htmI

Entwickeln Sie ein Risikobewusstsein fir
Cyberangriffe und bewerten Sie dieses flir
Ihr Unternehmen. Prifen Sie ob und in wel-
chem Umfang eine Versicherung hilfreich
und notwendig ist.

Prifen Sie, ob sich die jeweiligen Versiche-
rungsklauseln in herkdmmliche Versiche-
rungsvertrage aufnehmen lassen oder ob
eine spezielle Cyber-Versicherungspolice
infrage kommt.

Beachten Sie, dass Sie nach Abschluss einer
solchen Versicherung stets flir die Einhal-
tung der vertraglich vereinbarten Voraus-
setzungen Sorge tragen miissen, um den
vollstdndigen Versicherungsschutz nicht zu
verlieren.



Cyber
Sicherheits

Check
faur KMU

CHECKLISTE

Sicherheitsliicken schlieRen Ja Nein k. R.*

1.1 Haben Sie einen vollstiandigen Uberblick iiber alle im Unternehmen
eingesetzte Software?

1.2 Existiert fir das Einspielen von Softwareaktualisierungen
(Updates und Patches) ein definierter Prozess?

1.3 Wird dieser Prozess Uberwacht (z. B. manuell oder Giber automatische
Benachrichtigungen, die Auskunft iber Erfolg/Misserfolg der MalRnah-
me geben)?

1.4 Ist sichergestellt, dass Softwareaktualisierungen schnellstmaoglich
nach der Veroffentlichung eingespielt werden?

1.5 Sind Quellen definiert, von denen Sie regelmafRig tber neue
Sicherheitsliicken fiir die eingesetzten IT-Systeme und Anwendungen
informiert werden?

Benutzerzugange absichern

2.1 Erstellen Sie Passworter gemall gangigen Empfehlungen, z. B. des
BSI, und haben Sie Vorgaben an Ihre Mitarbeitenden kommuniziert,
z. B. mittels einer Passwort-Richtlinie?

Stand September 2024

2.2 Werden besonders kritische Konten/Zugange (z. B. solche mit
weitreichenden Berechtigungen, Fernzugdnge u. a.) zusatzlich mit
einer Zwei-Faktor-Authentisierung (2FA) abgesichert?

2.3 Sind die Mitarbeitenden sensibilisiert, Passworter geheim zu halten?

2.4 Existiert eine Zugangssicherung (Passwort, 2FA) fir mobile End-
gerate, die auf das Firmennetzwerk zugreifen konnen?

LA CSB\WW CYBER
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Datensicherung durchfiihren Ja  Nein k. R.

3.1 Verfliigen Sie liber eine Datensicherung (Backup) der geschaftskriti-
schen Daten?

3.2 Werden |hre Backups auf mehreren unterschiedlichen Speicher-
medien gesichert?

3.3 Ist mindestens ein Backup physisch vom Netzwerk getrennt, z. B.
Uber Tapes oder Festplatten, die isoliert gelagert werden oder durch
Sicherung in einem externen Rechenzentrum oder einer Cloud?

3.4 Werden die Funktionsfahigkeit des Backups bzw. der Wiederherstel-
lungsprozess regelmafRig tberprift und getbt?

3.5 Ist der Turnus des Backups an die Verarbeitung von geschaftskritischen
Daten angepasst (zeitlicher Abstand bzw. Haufigkeit und Umfang der
Sicherung)?

Gefahrenbewusstsein schaffen

4.1 Istsichergestellt, dass Sie zeitnah Gber die aktuellen Gefahren

und gangigen Arten von Cyberangriffen informiert werden?

4.2 Sind lhnen und lhren Mitarbeitenden die aktuellen und gangigen

Vorgehensweisen von Cyberkriminellen bekannt?

4.3 Finden regelmal3ig Sensibilisierungen zum Thema Cybersicherheit
statt, z. B. durch Schulung der Mitarbeitenden?

*Nutzen Sie ,keine Relevanz (k. R.)”, um einzelne Fragen auszuklammern, die fiir das beratene Unternehmen nicht relevant sind.
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Netzubergange absichern Ja  Nein k. R.

5.1 Verfiigen Sie an den Ubergédngen ins Internet (iber eine dedizierte
Firewall und ist diese so konfiguriert, dass nur bestimmte und
erwlinschte Verbindungen aufgebaut werden konnen?

5.2 Sind besonders kritische IT-Systeme vom restlichen Netz getrennt
(wichtig vor allem fiir Backup oder Produktionsnetze mit veralteten
Systemen)?

5.3 Erfolgen Zugriffe von aulRen auf Ihr System ausschliel8lich Gber
gesicherte Zugange, z. B. VPN?

5.4 Gibt es eine Ubersicht aller Zugadnge von extern auf Ihr Unterneh-
mensnetzwerk inklusive deren Berechtigungen?

Schadprogramme abwehren

6.1 Haben Sie die Ausfliihrung von Makros in lhren Office-Anwend-
ungen technisch deaktiviert?

6.2 Sind Ihr E-Mail-Programm und der Server so konfiguriert, dass
E-Mails von externen E-Mail-Konten explizit gekennzeichnet
werden?

6.3 Ist Ihr E-Mail-Programm so konfiguriert, dass die tatsachliche
E-Mail-Adresse als Absender angezeigt wird (wichtig: vollstdndige
Anzeige aller Absenderinfos)?

6.4 Nutzen Sie auf Ihren Endgeraten und Servern eine Antivirenlésung,
die regelmalRig aktualisiert wird?




Notfallplan erstellen

Ja Nein k. R.

7.1 Haben Sie einen Notfallplan fiir IT-sicherheitsrelevante Ereignisse?

7.2 Wird eine Notfallibung regelmafR3ig durchgefihrt?

7.3 Enthalt der Notfallplan einen Kommunikationsplan mit internen
und externen Erreichbarkeiten (z. B. IT-Dienstleister, Polizei,

Lieferanten, Kunden, LfDI, CSBW, auch Mobilnummern)?

7.4 Gibt es eine klar definierte Aufgabenzuweisung der wichtigsten
Rollen in diesem Notfallplan?

Inventarisieren und dokumentieren

8.1 Verfiigen Sie liber eine vollstdndig dokumentierte Ubersicht lhrer
IT-Landschaft, z. B. IT-Systeme, Verbindungen zwischen
Systemen, AuBenverbindungen?

8.2 Ist dokumentiert, welche Zugédnge zu den Systemen bestehen
(intern & extern)?

8.3 Beinhaltet die Ubersicht auch alle relevanten IT-Anwendungen
inklusive deren Abhangigkeiten?

8.4 Werden diese Daten regelmaf3ig aktualisiert?

e
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Zur Zitation

Diese Beratungsunterlagen zum CyberSicherheitsCheck fir KMU enthalten Passagen und
Inhalte aus Publikationen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)
und der Agentur der Europédischen Union fir Cybersicherheit (ENISA). Dem Format der Bera-
tungskarten geschuldet stehen die Quellenverweise daflir nicht direkt im Text oder in den
FuBnoten. Ebenfalls wird im Rahmen der weiterfihrenden Links auf zahlreiche Publikatio-
nen, viele davon vom BSI verwiesen. Die Verwendung und Nennung der Quellen in dieser
Form wurde vom BSI und von ENISA genehmigt. Flir die Bereitstellung und die Nutzungs-
freigabe der Inhalte bedanken wir uns ausdricklich.
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