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Ransomware

Eine der grofdten Bedrohungen der Cybersicherheit stellen Ransomware-Angriffe dar. Flr Cyber-
kriminelle ist dies ein finanziell aulRerst lukratives Geschaftsmodell, da durch Erpressung in kurzer Zeit
hohe Geldsummen erbeutet werden konnen. Besonders gefahrlich macht Ransomware, dass es alle
treffen kann, die online unterwegs sind.
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Was ist Ransomware?

» Ransomware wird auch als Verschlisselungs- » Zusatzlich wird Druck auf die Opfer aufgebaut,
trojaner oder Erpressersoftware bezeichnet. indem mit der Veroffentlichung der erbeuteten
Daten gedroht wird. Somit werden die ver-
» Der Begriff Ransomware setzt sich aus schlusselten Daten selbst als weiteres Druck-
.ransom” (dt. Losegeld) und ,software” mittel eingesetzt.
(dt. Programm) zusammen. Dementsprechend
handelt es sich bei Ransomware um ein » Nach der Verschlisselung der Daten, werden
Schadprogramm, das zur Erpressung von die Opfer zur Zahlung eines meist digitalen
Losegeld genutzt wird. Losegelds aufgefordert. Nach der Zahlung
werden die Daten (vermeintlich) wieder frei-
» Angreifende verschllsseln mit Hilfe eines gegeben. Allerdings gibt es hierfur keine
Schadprogramms Daten und Systeme, sodass Garantie.

Nutzende darauf keinen Zugriff mehr haben.
Insbesondere fur Verwaltungen und Unterneh-
men kann dies mit groRen Schaden verbunden
sein. Aber auch Privatpersonen kdnnen von
Ransomware-Angriffen betroffen sein.



@ Ransomware

Wie kann es zu einem Ransomware-Angriff wurdigen und Ihnen bekannten Quellen. Achten

kommen? Sie bei Dateianhangen auf die Dateiendung

» Bosartige E-Mail-Anhange: Angreifende ver-
senden eine angeblich seridose E-Mail, mit einer
bekannten Institution als Absender. Im Anhang
der E-Mail befindet sich eine Datei, die beim
Offnen die versteckte Schadsoftware automa-
tisch herunterladt. Weitere Informationen hierzu
finden Sie im Factsheet , Phishing-E-Mails”.
Bosartige Links in E-Mails: Vermeintlich
seriose E-Mails konnen im Text Links enthal-
ten, die beim Anklicken Schadsoftware her-
unterladen.

Drive-by-Downloads mittels Exploit-Kits:
Sogenannte Exploit-Kits sind Programmcode,
der Schwachstellen in einem System ausnutzt.
Nutzende werden dabei beispielsweise durch
Werbung auf eine schadliche Website (um)ge-
leitet. Schwachstellen im System ermaoglichen
das unbeabsichtigte Herunterladen von Schad-
software (Drive-by-Download). Angreifende
erhalten so Zugriff auf das System und konnen
bosartige Software auf dem Gerat installieren.
Kompromittierte Zugangsdaten: Cyberkrimi-
nelle nutzen erbeutete Zugangsdaten, um bos-
artige Software auf dem Gerat zu installieren.

Welche SchutzmalRnahmen gibt es?’

» Updates: Flihren Sie regelmafdig und zeitnah

zur Verfugung stehende Updates fur Gerate
und Programme durch.

» Offnen von Dateien/E-Mails: Offnen Sie

Dateien und E-Mails nur aus vertrauens-
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(z.B. .pdf). Weitere Informationen finden Sie im
Factsheet ,, Phishing-E-Mails”.

» Externe Speichermedien: SchlieRen Sie nie-
mals externe Speichermedien (z.B. USB-Sticks)
aus unbekannter Quelle an lhren Geraten an.

» Backups/Datensicherung: Sichern Sie lhre
Daten regelmaldig auf einem externen Speicher-
medium, das weder mit dem Internet noch mit
dem Rechner dauerhaft verbunden ist.

» Virenschutz: Virenschutz-Programme konnen
Schadsoftware erkennen.

» E-Mail-Darstellung: Um die Absender-
adressen und Links richtig darzustellen, konnen
Sie sich die E-Mail im ,,Nur-Text-Format” an-
zeigen lassen.

Warum sollte kein Losegeld bezahlt werden?

» Es gibt keine Garantie, dass die Daten nach der
Zahlung des Losegelds tatsachlich wieder ent-
schlusselt werden.

» Angreifende veroffentlichen in einigen Fallen
trotz Zahlung des Losegelds die Daten.

» Die Informationen Uber die Zahlungsbereit-
schaft werden unter Angreifenden-Gruppie-
rungen ausgetauscht. Das birgt die Gefahr,
dass Sie erneut Opfer einer Erpressung durch
Ransomware werden.
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