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Malware (Schadsoftware)

Alle elektronischen Geréate, die mit dem Internet verbunden sind, kdnnen mit Malware (Schadsoft-
ware) infiziert werden. Schadsoftware kann sich Uber unterschiedliche, teils harmlos erscheinende,
Methoden und Wege verbreiten. Mithilfe von Malware verschaffen sich Cyberkriminelle

Zugriff auf Gerate. Aber auch das Abgreifen von vertraulichen Daten bis hin zur

Verschlusselung von Geraten und Systemen sind mogliche Folgen.

Was ist Malware?’

» Der Begriff Malware ist ein Kunstwort und
leitet sich aus ,malicious software" ab.
Das bedeutet Ubersetzt sinngemaf’ Schad-
programm oder Schadsoftware.

» Meistens verfolgen Schadprogramme das Ziel,
unerwulnschte und meist schadliche Funktio-
nen auf einem IT-System auszufihren, ohne
dass der Benutzende etwas davon weilR.

Arten von Malware:?

» Viren sind Schadprogrammme, die sich wie
biologische Viren Uber einen Wirt weiterver-
breiten. Hierzu werden ,,gesunde” Dateien/
Programme mit dem Virus infiziert und eine
infizierte Datei beispielsweise per E-Mail oder
Datentrager an ein weiteres Gerat Ubertragen.

Malware -
was ist das und
wie koénnen Sie sich
davor schiitzen?
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Da Computerviren im Hintergrund arbeiten,
bemerken die Anwendenden haufig nichts von
der Schadsoftware.

Wiirmer kommen im Gegensatz zu Viren ohne
Wirt aus und sind somit eigenstandige Schad-
programme. Die Verbreitung von Wurmer ist
ohne das Zutun von Anwendenden maoglich, in
dem sich der Wurm beispielsweise selbststan-
dig in den Anhang von E-Mails einschleust und
an alle Kontakte versendet.

Trojaner sind Schadprogramme, die sich als
unschadliche und seriose Software tarnen.
Eine Infizierung findet meist Uber den Down-
load einer manipulierten Software und der
Installation dieser durch den Nutzenden selbst
statt. Trojaner werden haufig durch Social-
Engineering-Taktiken verbreitet.



@ Malware (Schadsoftware)

Wie infiziert sich ein Gerat mit Malware??

» E-Mail-Anhange in Dateiformaten wie .exe
oder .scr konnen Schadsoftware beinhalten.
Wird der Anhang geoffnet, kann die Schad-
software ausgefluhrt werden. Zudem kann ein
Link im E-Mail-Text auf eine infizierte Webseite
fuhren oder den Download bosartiger Dateien
einleiten.

P Infizierte Software (Trojaner), die harmlos
wirkt und von den Benutzenden selbst instal-
liert wird.

» Webseiten, die von Cyberkriminellen mit einer
Schadsoftware prapariert wurden, konnen
ein Gerat infizieren. Auch Werbebanner auf
seriosen Webseiten konnen manipuliert und
mit Schadsoftware versehen sein.

» Datentrager, wie beispielsweise USB-Sticks,
die mit Schadsoftware manipuliert wurden und
ans Gerat angeschlossen werden.

Welche Schaden konnen durch Malware
entstehen??

P Ausspionieren von personenbezogenen Daten
und sensiblen Informationen

» Verlust von Daten

» Erpressung (z.B. Ransomware)

» Finanzieller Schaden

» Reputationsschaden
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Tipps zum Schutz vor Malware:?

» Updates regelmallig und zeitnah durchfihren,
um Gerate und Programme auf dem aktuells-
ten Stand zu halten und Sicherheitslicken zu
schliefden.

» Vorsichtiger Umgang mit E-Mails und
deren Anhange. Links oder Anhange in
E-Mails sollten insbesondere bei unerwarteten
Nachrichten oder unseriosen Absendern nicht
geoffnet werden.

» Downloads nur aus vertrauenswurdigen
Quellen und von seriosen, offiziellen Anbietern.

» Backups der eigenen Daten anlegen, um im
Fall einer Verschllsselung diese wiederher-
stellen zu konnen.

» Virenschutzprogramme auf allen Geraten
nutzen.
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