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Phishing-E-Malils
Phishing-E-Mails zahlen zu den Haupteinfallstoren von Cyberattacken und kénnen sehr hohe wirt-

schaftliche und betriebliche Schaden verursachen. Bitte nehmen Sie sich Zeit, Ihre E-Mails grindlich
zu Uberprufen, und helfen Sie mit, die Verbreitung von schadlichen Nachrichten zu verhindern.

Vorsicht
@ Phishing kann
jeden treffen!

PHISHING Handlungsempfehlungen:

setzt sich aus password und fishing zusammen

(dt.: nach Passwortern angeln). » Uberpriifen Sie jede E-Mail auf die nachfolgen-
den Kriterien und kontaktieren Sie bei Verdacht

Cyberkriminelle schreiben gefalschte Nachrich- umgehend lhre beauftragte Person fur Informa-

ten und verlinken auf gefalschte Webseiten, tionssicherheit (ISB) oder zustandige IT-Abtei-

um an vertrauliche Informationen wie Passwor- lung.

ter, Zugangsdaten oder Kreditkartennum-

mern zu gelangen. » Warnen Sie lhre Kolleginnen und Kollegen,
dass eine verdachtige E-Mail im Umlauf ist,

Daruber hinaus bergen Phishing-E-Mails aber ohne diese weiterzuleiten.

auch immer mehr Malware-behaftete Datei-

Anhange, die Schadsoftware wie Trojaner oder » Offnen Sie niemals Links oder Anhdnge von

Ransomware einschleusen. verdachtigen E-Mails und geben Sie keine ge-
heimen Informationen wie Passworter, Konto-

SMISHING daten, PIN oder TAN ein.

bezeichnet dieselbe Betrugsmasche, die jedoch
per SMS anstatt per E-Mail verbreitet wird.



@ Phishing-E-Mails

Woran erkenne ich Phishing-E-Mails?
Kontrollieren Sie jede E-Mail auf Grundlage
der folgenden Merkmale:

» Oftmals wird keine personliche Anrede
genutzt. lhre Bank und Online-Zahlungsdiens-
te sprechen Sie in E-Mails grundsatzlich mit
Ihrem Namen an und niemals mit ,,Sehr geehr-
ter Kunde".

P Zumeist ist die Absender-Adresse gefalscht
und durch Zusatze wie , Service"” oder , Info”
erganzt.

» Achten Sie besonders auf Abweichungen
zwischen dem angeblichen Absender
und der neben dem Absender stehenden
E-Mail-Adresse!

P Betrugs-E-Mails kommunizieren meist drin-
genden Handlungsbedarf und drohen mit
Konsequenzen.

» Orthografie und Grammatik sind oft fehler-
haft.

» Betrugs-E-Mails enthalten entweder einen
schadhaften Link oder einen schadhaften
Anhang.

» Kein serioser Absender fordert Sie zur Eingabe
Ihrer personlichen Daten per E-Mail oder SMS
auf!
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» Die Zieladresse des Links konnen Sie ein-
sehen, indem Sie mit der Maus Uber den Link
fahren, ohne darauf zu klicken.

Kontrollieren Sie folgende Kriterien:

Fake-Webseiten enthalten oftmals
nicht-lateinische Buchstaben z.B. ¢, «,

falsch aufgeloste Umlaute z.B. ,ae” statt
.a", andere Schreibweisen, beispielsweise
eine O (Null) statt des Buchstabens O, oder
Website-Endungen wie .ru, .pl oder .to.
Fake-Webseiten fehlen oftmals die Sicher-
heitsmerkmale: https:// und das Schloss-
symbol.

Aber Achtung: Immer mehr Betriiger
erwerben ein SSL-Zertifikat.

https: bedeutet heute also keine Entwarnung
mehr!

» Phishing-E-Mails sind oftmals in fremder
Sprache verfasst bspw. Englisch oder Franzo-
sisch oder sind fehlerhaft ins Deutsche Uber-
setzt.

Weitere Factsheets und Informationen unter:
www.cybersicherheit-bw.de
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