
Die Urlaubserinnerungen sind noch frisch, die Koffer schon wieder ausgepackt – 
der erste Arbeitstag nach der Reise steht unmittelbar bevor.  
Auch nach dem Urlaub gibt es einige wichtige Dinge zu beachten.

Die Cybersicherheitsagentur Baden-Württemberg gibt Tipps für einen  
reibungslosen Einstieg in den Alltag:

  Kontoaktivitäten und Abbuchungen überprüfen: Spätestens nach dem 
Urlaub sollten Sie Ihre Kontoaktivitäten, Kontoauszüge und Abbuchungen 
überprüfen. So können Sie mögliche Buchungsfehler identifizieren und diese 
fristgerecht der Bank melden. Legen Sie dabei ein besonderes Augenmerk 
auf die Kreditkarten und melden Sie einen Missbrauch direkt.

  Passwörter der Online-Konten ändern: Haben Sie während Ihres Urlaubs 
Überweisungen an fremden Computern getätigt? Dann prüfen Sie Ihre 
Konten auf ungewöhnliche Aktivitäten und ändern Sie die Zugangsdaten.

  Urlaubsbilder erst nach dem Urlaub posten: Veröffentlichen Sie Fotos oder 
Reiseberichte erst nachträglich in sozialen Netzwerken, da Cyberkriminelle 
aus den urlaubsbezogenen Postings wichtige Informationen über Ihre 
Abwesenheit ableiten und diese für Angriffe nutzen können.

  Kopien von Reiseunterlagen löschen (z.B. Reisepass): Vertrauliche 
Dokumente sollten Sie nur so lange speichern, wie diese auch einen 
Zweck erfüllen. Löschen Sie daher nach Ihrer Rückkehr nicht benötigte 
Sicherheitskopien Ihrer Reiseunterlagen in der Cloud und auf externen 
Datenträgern.

  E-Mail-Postfach auf Phishing- und Spam-Nachrichten überprüfen: 
Kontrollieren Sie Ihr E-Mail-Postfach nach Ihrer Rückkehr auf mögliche Phishing- 
und Spam-Nachrichten. Melden Sie verdächtige E-Mails an die zuständige 
Stelle, beispielsweise dem ISB oder der IT-Abteilung.

Und denken Sie daran: Sollten Sie sich nicht mehr an Ihre Passwörter erinnern, 
spricht das für einen besonders schönen und erholsamen Urlaub!  
Abhilfe schafft hier ein Passwort-Manager, der all Ihre Passwörter speichert und 
zuverlässig schützt. Das für den Zugang benötigte Master-Passwort sollten Sie 
daher so wählen, dass Sie es selbst nach dem schönsten Urlaub nicht vergessen 
haben. 
Tipps für den sicheren Umgang mit Passwörtern erhalten Sie auf dem  
„CSBW-Factsheet: Passwortsicherheit“ unter www.cybersicherheit-bw.de.

Wir wünschen Ihnen einen guten Einstieg in den Arbeitsalltag!
Ihre CSBW

Zurück in den eigenen vier Wänden

Daran sollten Sie denken!

Weitere Informationen unter: www.cybersicherheit-bw.de


