Barrierefreie Fassung der CSBW-Sommeraktion 2023

Die CSBW informiert zur Urlaubszeit.
Erste Sensibilisierungs-Aktion:

Sommer in Sicht!

Cyberkriminelle machen keinen Urlaub!

1.

Ganz im Gegenteil: Sie nutzen Ihre Abwesenheit gezielt aus, um Angriffe ungestort
vorzubereiten und durchzufihren. Eine zu detaillierte Abwesenheitsnotiz oder die
Ankindigung des Urlaubs in sozialen Netzwerken kénnen daher ungeahnte Folgen
haben.

Damit Sie mit ruhigem Gewissen in den Sommerurlaub starten kénnen, hat die
Cybersicherheitsagentur die wichtigsten Punkte flir den Start in die Ferienzeit
zusammengefasst.

Folgendes sollten Sie vor Urlaubsbeginn beachten:

1.

Verstauen Sie wichtige Dokumente in einem abschlieBbaren Schrank und stellen Sie
sicher, dass keine Zettel oder Flipcharts mit vertraulichen Informationen einsehbar
sind.

Benennen Sie in Ihrer Abwesenheitsnotiz im E-Mail-Programm lhre Vertretung,
verzichten Sie aber darauf, den konkreten Zeitraum lhrer Abwesenheit nach aufRen
zu kommunizieren.

Bei der Urlaubsubergabe an Ihre Vertretung sollten Sie keine vertraulichen
Dokumente oder Passworter weitergeben — auch nicht fur den Notfall.

Sie vertreten Ihre Kollegin oder lhren Kollegen:

1.

Geben Sie auch unter Druck keine Details zur Abwesenheit der zu vertretenden
Person preis.

Auch privat gut vorbereitet:

1.

2.

Installieren Sie auf Ihren Geraten alle verfiigbaren Updates, um potenzielle
Sicherheitslicken zu schliel3en.

Erstellen Sie ein komplettes Backup samtlicher Gerate zum Schutz vor Datenverlust.
Falls Ihr Handy in den Pool fallt, gehen lhre Daten somit nicht verloren.

Scannen Sie wichtige Reisedokumente, wie Personalausweis, Reisepass oder
Visum. Eine digitale Kopie kann beim Verlust eines Dokuments tberaus hilfreich sein.
Verwenden Sie einen Passwort-Manager. So miissen Sie sich auch tber den Urlaub
hinweg nur ein Passwort fir alle Zugange merken. Nutzen Sie fir das Master-
Passwort eine willkiirliche Mischung aus Grof3- und Kleinbuchstaben, Zahlen und
Sonderzeichen. Das Passwort sollte am besten aus 12 Zeichen oder mehr bestehen.
Schalten Sie lIhren heimischen WLAN-Router aus, damit sich Cyberkriminelle nicht
wahrend lhrer Abwesenheit in Ihr privates Netzwerk hacken konnen. Dies ist



besonders wichtig, wenn Sie Smart-Home-Systeme nutzen, die ein zusatzliches
Einfallstor darstellen.

Wir wiinschen Ihnen einen erholsamen Urlaub!

lhre CSBW
Mit uns. Mit Thnen. Mit Sicherheit.

Weitere Informationen unter: www.cybersicherheit-bw.de



https://www.cybersicherheit-bw.de/

